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INTRODUCCION

En este documento se presenta la actualizacién de la politica de administracion del
riesgo de la UAESP, teniendo en cuenta los nuevos lineamientos de la guia emitida por
el Departamento Administrativo de la Funcién Publica (DAFP) Version 6, en noviembre
de 2022, Igualmente busca el cumplimiento del requisito de la norma ISO 9001:2015,

numeral 6.1, abordaje de riesgos y oportunidades.

En este documento encontraran la politica y la metodologia de administraciéon del
riesgo, con la que la Unidad Administrativa Especial de Servicios Publicos - UAESP
establece la manera como gestionar los riesgos, teniendo en cuenta los diferentes
lineamientos correspondientes a los riesgos de gestion, fiscales, corrupcion, seguridad
de la informacion, desastres? y lavado de activos y financiamiento del terrorismo en la

estructura de procesos de la UAESP.

Para la vigencia 2023 surge la necesidad de actualizar los documentos del Sistema de
Gestion enfocados en la Gestion del Riesgo, por cuanto es deber de la entidad
incorporar los nuevos lineamientos emitidos por la Secretaria General de la Alcaldia
Mayor de Bogota a partir del Documento Técnico Adaptacion de medidas de
prevencion y mitigacion del riesgo del lavado de activos, financiacion del terrorismo en
las entidades del Distrito Capital®, asi como lineamientos de orden nacional respecto a
la gestion del riesgo de desastres para las entidades publicas encargadas de la

prestacion de servicios publicos.

La incorporacion de los nuevos lineamientos para LA/FT y desastres no modifica los
lineamientos ya emitidos a través de la guia de riesgos establecida por el Departamento

Administrativo de la Funcion Publica (DAFP) Version 6, en noviembre de 2022. Dichos

1
https://www.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_f
iscal.pdf/50bff85a-70c6-dd15-68f5-6cd2ea2a8707?t=1677003002032

2 Decreto 2157 de 2017, articulo 2.3.1.5.2.1.1.

3 Documento Técnico LA-FT Diciembre 2022.pdf
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lineamientos seran articulados en materia de identificacién, medicion y evaluacion,
control y monitoreo siguiendo la metodologia ya aplicada para los riesgos de corrupcion

en la estructura de procesos de la UAESP.

Asi mismo, en la presente actualizacion se incorporan los lineamientos de gestion de
los riesgos de desastre en el marco de la aplicacion del Decreto 2157 de 2017 “Por
medio del cual se adoptan directrices generales para la elaboracion del plan de gestion
del riesgo de desastres de las entidades publicas y privadas en el marco del articulo
42 de la Ley 1523 de 2012.”

Es de resaltar que, todos los procesos deben identificar, analizar, valorar y dar
tratamiento a los riesgos para garantizar el cumplimiento de la mision y los objetivos

institucionales, mediante:

e La identificacion de los riesgos.

e Definicion de los controles sobre los riesgos identificados.

e Formulacion de acciones para tratar el riesgo residual.

e Formulacion de plan de contingencia para actuar de manera oportuna, respecto

a la materializacion de los riesgos identificados.

Las anteriores acciones se estandarizan en un solo formato, el mapa y plan de manejo
de riesgos y oportunidades, para dar eficiencia a su adecuada y efectiva gestion al
riesgo, mitigando el impacto de ocurrencia y definiendo planes de contingencia ante la

materializacion del riesgo.

Esta politica responde igualmente al Modelo Integrado de Planeacion y Gestion (MIPG)
establecido por el Decreto 1499 de 2017, y a la versién vigente del Manual Operativo
del MIPG (Version 5, marzo de 2023), buscando reglamentar el alcance del Sistema
de Gestion y su articulacion con el Sistema de Control Interno, de tal
manera que permita el aseguramiento de los mecanismos, métodos y procedimientos

de gestidn y control al interior de los organismos y entidades del Estado.
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1. MARCO NORMATIVO

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.
(Modificada parcialmente por la Ley 1474 de 2011). Articulo2 Obijetivos del
Control Interno: Literal a) Proteger los recursos de la organizacion, buscando
adecuada administracion ante posibles riesgos que los afectan. Literal f). Definir
y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
gue se presenten en la organizacion y que puedan afectar el logro de los

objetivos.

e Ley 1186 de 2008: Por medio de la cual se aprueba el “Memorando de
entendimiento entre los Gobiernos de los Estados del Grupo de Accién

Financiera de Sudamérica contra el lavado de activos (Gafisud)”

e Ley 1474 de 2011: Estatuto Anticorrupcion Articulo73. “Plan Anticorrupcién y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcion, las medidas concretas para mitigar
es0s riesgos, las estrategias anti-trAmites y los mecanismos para mejorar la
atencion al ciudadano.

e Ley 2195 de 2022: Por la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion.

e Decreto Nacional 1499 de 2017: Se adopta el Modelo Integrado de Planeacion
y Gestibn MIPG, como el nuevo marco de referencia para el disefio e
implementacion del SIGD, con el fin de fortalecer los mecanismos, métodos y

procedimientos de gestion y control
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e Decreto Nacional 2157 de 2017: Por medio del cual se adoptan directrices
generales para la elaboracion del plan de gestion del riesgo de desastres de las

entidades publicas y privadas en el marco del articulo 42 de la Ley 1523 de 2012.

e Decreto Distrital 807 de 2019: Reglamenta el sistema de gestidon en el Distrito
Capital.

e Guia de administracion del riesgo: establecida por el Departamento
Administrativo de la Funcién Pablica — DAFP, V 6 (noviembre de 2022).

e |SO 31000:2018: Norma Técnica Internacional Administracion del Riesgo-
Principios y orientaciones ISO 9001:2015: Norma Técnica Colombiana,
elaborada por la Organizacion Internacional para la
Estandarizacion (International Standarization Organization o ISO por sus siglas
en inglés), determina los requisitos para un Sistema de Gestion de la Calidad.

e CONPES 3793 de 2013: Mediante el cual se definio y adopto la “Politica

Nacional Antilavado de Activos y contra la Financiacion del Terrorismo”.

e CONPES 4042 de 2021: Denominado Politica Nacional Antilavado de Activos,
contra la Financiacion del Terrorismo y contra la financiacion de la

Proliferacion de Armas de Destruccion Masiva.
2. TERMINOS Y DEFINICIONES#

Administracién de riesgos: La cultura, procesos y estructuras que estan dirigidas

hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso

humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.

4 Tomado de la Guia para la Administracion del riesgo y el disefio de controles en entidades publica V4, V5y V6 y
Modelo de Seguridad y Privacidad de la Informacién - MSPI
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Alerta: Estado que se declara con anterioridad a la manifestacion de un evento
peligroso, con base en el monitoreo del comportamiento del respectivo fendmeno, con
el fin de que las entidades y la poblacion involucrada activen procedimientos de accion

previamente establecidos, segun Ley 1523 de 2012.

Amenaza: Peligro latente de que un evento fisico de origen natural, o causado, o
inducido por la accion humana de manera accidental, se presente con una severidad
suficiente para causar pérdida de vidas, lesiones u otros impactos en la salud, asi como
también dafios y pérdidas en los bienes, la infraestructura, los medios de sustento, la
prestacion de servicios y los recursos ambientales, segin Ley 1523 de 2012.

Analisis y evaluacion del riesgo: Implica la consideracion de las causas y fuentes del
riesgo, sus consecuencias y la probabilidad de que dichas consecuencias puedan
ocurrir. Es el modelo mediante el cual se relaciona la amenaza y la vulnerabilidad de
los elementos expuestos, con el fin de determinar los posibles efectos sociales,
econOmicos y ambientales y sus probabilidades. Se estima el valor de los dafios y las
pérdidas potenciales, y se compara con criterios de seguridad establecidos, con el
propésito de definir tipos de intervencién y alcance de la reduccion del riesgo y

preparacion para la respuesta y recuperacion, segun Ley 1523 de 2012.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos

gue la entidad debe o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcién publica a cargo de particulares). Estos se clasifican en bienes de uso publico y
bienes fiscales, definidos asi: a) Bien de uso publico: aquellos cuyo uso pertenece a
todos los habitantes del territorio nacional. Ejemplos: Las calles, plazas, puentes, vias,

parques etc. b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las

UAESP =
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funciones publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al
desarrollo de su mision y utilizados para sus actividades. Ejemplos: Los terrenos,
edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos,

enseres, mobiliario etc.

Calamidad publica: Es el resultado que se desencadena de la manifestacion de uno
0 varios eventos naturales o antropogénicos no intencionales que al encontrar
condiciones propicias de vulnerabilidad en las personas, los bienes, la infraestructura,
los medios de subsistencia, la prestacién de servicios o los recursos ambientales,
causa dafios o pérdidas humanas, materiales, econémicas o ambientales, generando
una alteracién intensa, grave y extendida en las condiciones normales de
funcionamiento de la poblacion, en el respectivo territorio, que exige al municipio,
distrito o departamento ejecutar acciones de respuesta a la emergencia, rehabilitacién
y reconstruccién, segun Ley 1523 de 2012.

Capacidad del riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro de

los objetivos de la entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con

otros, pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo. Nota: Tratandose
de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se

asocia a la misma causa inmediata.

Causa Raiz: Es la causa principal o basica, corresponden a las razones por la cuales

se puede presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accion u omision)
gue de presentarse es generador directo de un efecto dafioso sobre los bienes,
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recursos o intereses patrimoniales de naturaleza publica. Es la condicién necesaria, de
tal forma que, si ese hecho no se produce, el dafio no se genera. Asi las cosas, la

causa raiz se asocia con aquel hecho potencial generador del dafio.

Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a través
de otros medios que permiten distribuir una porcién del riesgo con otra entidad, como
en los contratos a riesgo compartido. Por ejemplo, la informacion de gran importancia
se puede duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de

dejarla concentrada en un solo lugar, la tercerizacion.

Confiabilidad de la Informacion: Garantiza que la fuente de la informacion generada
sea adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y

funciones.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Conocimiento del riesgo: Es el proceso de la gestion del riesgo compuesto por la
identificacion de escenarios de riesgo, el analisis y evaluacion del riesgo, el monitoreo
y seguimiento del riesgo y sus componentes y la comunicacion para promover una
mayor conciencia del mismo que alimenta los procesos de reduccion del riesgo y de

manejo de desastre, segun Ley 1523 de 2012.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas. Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdémico y
se identificara en la redaccién de riesgos como efecto dafioso, sobre bienes publicos,

recursos publicos o intereses patrimoniales publicos.

Control: Medida que permite reducir o mitigar un riesgo.
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Debida diligencia: Es el proceso mediante el cual la entidad adopta medidas para
el conocimiento de la contraparte, de su negocio, operaciones, y productos y el
volumen de sus transacciones (Superintendencia de Sociedades de Colombia,
2021).

Desastre: Es el resultado que se desencadena de la manifestacién de uno o varios
eventos naturales o antropogénicos no intencionales que al encontrar condiciones
propicias de vulnerabilidad en las personas, los bienes, la infraestructura, los medios
de subsistencia, la prestacion de servicios o los recursos ambientales, causa dafios
o pérdidas humanas, materiales, econdmicas o ambientales, generando una
alteracion intensa, grave y extendida en las condiciones normales de funcionamiento
de la sociedad, que exige del Estado y del sistema nacional ejecutar acciones de

respuesta a la emergencia, rehabilitacién y reconstruccién, segin Ley 1523 de 2012.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Emergencia: Situacion caracterizada por la alteracion o interrupcion intensa y grave
de las condiciones normales de funcionamiento u operacién de una comunidad,
causada por un evento adverso o por la inminencia del mismo, que obliga a una
reaccion inmediata y que requiere la respuesta de las instituciones del Estado, los
medios de comunicacion y de la comunidad en general, segun Ley 1523 de 2012.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Financiacion del Terrorismo (FT): Corresponde al conjunto de acciones que permiten
la circulacion de recursos que tienen como finalidad la realizacion de actividades
terroristas 0 que pretenden el ocultamiento de activos provenientes de dichas
actividades. Asi mismo, esta relacionada con los fondos, bienes o recursos a los que
acceden las organizaciones terroristas o0 los terroristas para poder costear sus
actividades (UIAF, 2013).

Gestion del riesgo: Es el proceso social de planeacion, ejecucion, seguimiento y
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evaluaciéon de politicas y acciones permanentes para el conocimiento del riesgo y
promocion de una mayor conciencia del mismo, impedir o evitar que se genere,
reducirlo o controlarlo cuando ya existe y para prepararse y manejar las situaciones de
desastre, asi como para la posterior recuperacion, entiéndase: rehabilitacion y
reconstruccién. Estas acciones tienen el propdsito explicito de contribuir a la seguridad,
el bienestar y calidad de vida de las personas y al desarrollo sostenible, segin Ley
1523 de 2012.

Gestidn del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos o intereses patrimoniales de naturaleza publica, a causa de un evento

potencial).

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnolégicas, tendientes a la adecuada y correcta adquisicion,
planeacién, conservacion, administracion, custodia, explotacién, enajenacion,
consumo, adjudicacién, gasto, inversion y disposicion de los bienes publicos, asi como,
a la recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines
esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo sustituya o
modifique)4 ” . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las
particularidades de cada entidad): representante legal, ordenador del gasto, autorizado

para contratar, pagador, tesorero, almacenista.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos
los gestores publicos y no solo los que desarrollan gestion fiscal, los llamados a
prevenir riesgos fiscales”. A titulo de ejemplo, ademas de los gestores fiscales, son

gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad):
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los contratistas, los interventores, los supervisores y en general todos los servidores

publicos.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion

del riesgo.
Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econémica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas. Ejemplos: Son algunos ejemplos
de intereses patrimoniales de naturaleza publica, la rentabilidad proyectada de
cualquier inversion publica, es decir antes de que se causen o generen efectivamente;
la cobertura de garantias y polizas; la participacién accionaria publica en una empresa
de economia mixta o en una empresa de servicios publicos con socio 0 socios publicos;
los rendimientos financieros y frutos de recursos publicos cuando se proyectan, es decir
antes de que se causen o generen efectivamente; asi como, los intereses moratorios,
indexaciones, actualizacion del dinero en el tiempo, estimacion de pérdida de costo de
oportunidad, cuando se trata de cobrar recursos publicos que un tercero debe;
explotacion de bienes publicos o recaudo de recursos publicos por un particular sin

contrato o habilitacion legal.

Lavado de Activos (LA): Es un delito que consiste en dar una apariencia licita o de
legalidad a bienes, dinerarios 0 no, que en realidad son productos o "ganancias” de
delitos como trafico ilicito de drogas, trata de personas, corrupcion, secuestros y otros
(UNODC, 2021).

Manejo de desastres: Es el proceso de la gestion del riesgo compuesto por la
preparacion para la respuesta a emergencias, la preparacion para la recuperacion
posdesastre, la ejecucion de dicha respuesta y la ejecucidon de la respectiva

recuperacion, entiéndase: rehabilitacién y recuperacion, segun Ley 1523 de 2012.
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Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
formula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por

ejemplo, mediante una matriz de Probabilidad — Impacto.

Oficial de cumplimiento o equipo encargado: Es la persona natural o grupo
designado por la entidad vigilada, encargada de promover, desarrollar y velar por el
cumplimiento de los procedimientos especificos de prevencion, actualizacion y

mitigacion del riesgo LA/FT (Superintendencia de Sociedades de Colombia, 2021).

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econdémica (articulo 6
Ley 610 de 2000 y sentencia C340-07).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de

1 afno.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose
de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion
fiscal, por ejemplo, aquellas de administracion, gestién, ordenacion, ejecucion, manejo,
adquisicion, planeacién, conservacion, custodia, explotacion, enajenacion, consumo,
adjudicacién, gasto, inversion y disposicion de los bienes o recursos publicos o
intereses de naturaleza publica. Para la identificacion y priorizacién de los puntos de
riesgo, la entidad debera tener en cuenta aquellas actividades en las cuales se han
presentado advertencias, alertas, hallazgos fiscales o fallos con responsabilidad fiscal,
asi como, aquellas actividades que la organizacion identifique que pueden generar

riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte

UAESP =
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el Anexo: Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias

Inmediatas.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcién
publica. Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada
entidad; los recursos generados por actividades comerciales, industriales y de
prestacion de servicios, por parte de entidades estatales; los recursos parafiscales; los

recursos que resultan del ejercicio de funciones publicas por particulares.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccién). La
reduccion del riesgo es probablemente el método mas sencillo y econdémico para

superar las debilidades antes de aplicar medidas mas costosas y dificiles.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos

externos.

Riesgo de Contagio: Es la posibilidad de pérdida en que incurre una entidad por una
accién o experiencia de un vinculado, entendido este como el relacionado o asociado,

incluyendo a las personas naturales o juridicas que ejercen influencia sobre la entidad.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de LA/FT-FPADM: Es la posibilidad de pérdida o dafio econémico o
reputacional que puede sufrir una persona natural o juridica, al ser utilizada para el
lavado de activos, financiacion del terrorismo o de la proliferacion de armas de

destruccion masiva (DIAN, s.f.)
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Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un

evento y sus consecuencias. (ISO/IEC 27000).

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos o los bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial. (ver conceptos de

recursos publicos, bien publico e Intereses patrimoniales de naturaleza publica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro

de unas escalas de severidad.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad por sanciones
o indemnizaciones de dafios como resultado del incumplimiento normativo o de
obligaciones contractuales. Se presenta de igual forma cuando existen fallas en los

contratos y transacciones por actuaciones, negligencia o actos involuntarios.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por fallas, deficiencias o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o

por la ocurrencia de eventos externos.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo

inherente.

Riesgo Reputacional: Es la posibilidad de pérdida, disminucion de ingresos o
incremento en procesos judiciales en que incurre una entidad por desprestigio, mala

imagen, publicidad negativa respecto de la institucion y sus practicas de negocios.

SARLAFT: Sistema de Administraciéon del Riesgo de Lavado de Activos y de la

Financiacion del Terrorismo.
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Seguridad de la informacion: Conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de

datos.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de

riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser

explotada por una o mas amenazas.
3. POLITICA DE ADMINISTRACION DEL RIESGO

La Unidad Administrativa Especial de Servicios Publicos - UAESP, se compromete a
identificar, gestionar y evaluar los riesgos de Gestidn, Fiscales, Corrupcion, Seguridad
de la informacién, Desastres y Lavado de Activos 'y Financiacion del Terrorismo LA/FT,
cuando aplique; en los procesos estratégicos, misionales de apoyo, evaluacién y
mejora que puedan afectar los objetivos institucionales de la Unidad, a través del
establecimiento del contexto interno y externo, la identificacién, valoracion y
seguimiento de los riesgos e implementacion de controles y acciones para su
prevencion y mitigacion y planes de contingencia ante su materializacion, asegurando
la capacidad para lograr los resultados del Modelo Integrado de Planeacion y Gestion,
la continuidad de las operaciones, el logro de los objetivos y metas institucionales con
el fin de prevenir, reducir o eliminar los efectos indeseados, utilizando para tal fin la

metodologia del Departamento Administrativo de la Funcién Puablica - DAFP.
De esta forma la Alta Direccion se compromete a:

a. Integrar la gestién de los riesgos a sus procesos para mejorar la toma de
decisiones.

b. Proporcionar los recursos necesarios para la administracion del riesgo.
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3.1.1.

Publicos

Fortalecer el enfoque basado en riesgos para la integracion de sus Sistemas de
Gestion.

Definicidon de responsabilidad diferenciada basada en el modelo de cuatro lineas
de defensa.

Articulacion en la administracion de los riesgos, para que estos sean
gestionados de manera unificada durante el proceso de identificacion,
valoracion, tratamiento y seguimiento de los riesgos.

Determinar las medidas de intervencién (planes de contingencia) derivados de
su operacion, resultado de la materializacion del riesgo.

Mejora continua a partir del monitoreo y seguimiento periodico de los riesgos
asegurando la eficacia de los controles, que conlleven a la mitigacion de la
materializacién de los riesgos.

Revisar, por lo menos una vez al afio, la politica de administracion del riesgo de
acuerdo con los cambios en su contexto interno y externo y actualizar cuando
se considere pertinente.

Actualizar el procedimiento para la administracion de riesgos en la Unidad, cada
vez que cambien los lineamientos establecidos o por cambios que puedan
afectar el SIG.

Comunicar internamente los resultados de la evaluacién de la gestién del riesgo.
OBJETIVOS

GENERAL

Definir los parametros de la administracion del riesgo de la Unidad a través del

establecimiento de mecanismos y herramientas que permitan la identificacion,

valoracion, manejo y seguimiento de los riesgos, con el fin de evitar su materializacion

y controlar los eventos que afecten los objetivos estratégicos de la entidad

gestionandolos en un nivel aceptable.
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3.1.2. ESPECIFICOS

3.2.

Identificar los factores internos y externos que puedan generar riesgos para el
cumplimiento de los objetivos estratégicos con el fin de orientar la toma de
decisiones.

Establecer los mecanismos y herramientas para la identificacion, analisis,
evaluacion de los riesgos y su consolidacion.

Identificar y documentar los riesgos de gestion, fiscales, corrupcién, seguridad
de la informacion, desastres y Lavado de Activos y Financiacién del Terrorismo
LA/FT para gestionar su administracion, tratamiento, seguimiento y evaluacion
con el fin de facilitar una gestion publica eficaz y eficiente con el compromiso de
todas las lineas de defensa.

Establecer los roles y responsabilidades de cada una de las lineas de defensa
en la administracion de los riesgos de la entidad.

Fortalecer la cultura de los colaboradores de la Entidad alrededor de la gestion
de los riesgos, con el fin de prevenir y detectar desviaciones para efectuar los
correctivos necesarios para el cumplimiento de los resultados propuestos.
Implementar el plan de manejo de riesgos para mitigar la materializacion de
estos.

Dar respuesta oportuna a amenazas internas o externas que puedan generar
eventos de riesgo.

Definir las acciones para prevenir la ocurrencia de riesgos y mitigar los efectos

ocasionados en el evento de su materializacion.

ALCANCE

La Politica de administracion de riesgos es aplicable a todos los procesos de la Unidad

y en todos sus niveles y sedes.

Los riesgos de gestion, fiscales, corrupcion y de desastres se trataran por los

lineamientos generales sefialados en este documento.
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Los riesgos de seguridad de la informacion se trataran de acuerdo con los lineamientos
generales de este documento, y los especificos para Modelo de Seguridad y Privacidad

de la Informacion -MSPI.

Los riesgos de Lavado de Activos y Financiacion del Terrorismo se tratardn de
acuerdo con los documentos Técnicos de la secretaria general de la Alcaldia Mayor
de Bogota- y la Ruta Metodolégica para la Implementacion del SARLAFT en

Entidades Distritales.
3.3. NIVELES DE ACEPTACION

Acogiendo los lineamientos del DAFP en la Guia de administracion del riesgo V.6, se
establecen las siguientes categorias conceptuales para determinar los niveles de

Aceptacion del riesgo en la UAESP.

llustracién 1 Definiciones de apetito, toleranciay capacidad de riesgo

MNIVEL DE RIESGO

E]

Capacidad de riesgo

20 / \ Telerancia de riesgo

Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP — noviembre de 2022

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.
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APETITO DE RIESGO: Es el nivel de riesgo que la Unidad puede aceptar, en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar. La UAESP declara que, del limite de apetito de riesgo, se encuentran
aquellos que, después de aplicarse controles, se ubican en la zona de severidad de
riesgo BAJA (verde en el mapa de calor). Se debe tener en cuenta que los riesgos de
corrupcion y de Lavado de activos y Financiamiento del terrorismo LA/FT son

inaceptables.

TOLERANCIA AL RIESGO: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad. La UAESP
declara que el limite de tolerancia de riesgo, se encuentran en aquellos que, después
de aplicarse controles, se ubican en la zona de severidad de riesgo MEDIA (amarillo
en el mapa de calor) y ALTA (naranja en el mapa de calor).

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una entidad
puede soportar, y a partir del cual la alta direccién considera que no seria posible el
logro de los objetivos de la entidad. La UAESP declara que el limite de capacidad de
riesgo, se encuentran en aquellos que, después de aplicarse controles, se ubican en la

zona de severidad de riesgo EXTREMO (rojo en el mapa de calor).

Una relacion sencilla entre los anteriores conceptos es la siguiente: “El apetito es el
nivel de riesgo que la empresa quiere aceptar y su tolerancia es la desviacion respecto
a este nivel. La capacidad es el maximo de riesgo que una organizacién puede soportar

en la persecucion de sus objetivos.”

5> https://incp.org.co/diferencia-entre-apetito-de-riesgo-y-tolerancia-al-riesgo/
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TIPO DE ZONA DE
RIESGO RIESGO
RESIDUAL
Baja
Riesgos de
Gestion,
Fiscales,
Desastres y de
Seguridad de la
informacion
Moderada
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NIVELES DE
ACEPTACION

Apetito del Riesgo

Tolerancia del

riesgo

ACCION A TOMAR

Se ASUMIRA el riesgo y se
administra por medio de los
controles definidos en los
procesos y procedimientos.
El Proceso como primera
linea de defensa hace el
seguimiento mensual del
riesgo, a través de ejercicios
de autocontrol y
autoevaluacién
documentados. Realiza el

reporte trimestral de su
desempeiio a la Oficina de
Planeacibn como segunda
linea de defensa.

Se establecen acciones de
control y acciones de plan de
manejo que
REDUCIR la probabilidad de

ocurrencia del

permitan

riesgo. El
Proceso como primera linea
de defensa hace el
seguimiento mensual del

riesgo, a traves de ejercicios
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TIPO DE ZONA DE
RIESGO RIESGO
RESIDUAL
Alto
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NIVELES DE
ACEPTACION

Tolerancia del

riesgo

ACCION A TOMAR

de autocontrol y
autoevaluacion

documentados. Realiza el
reporte trimestral de su
desempeiio a la Oficina de
Planeacion como segunda
linea de defensa. Se define
un plan de contingencia en
caso de materializacion para
garantizar la continuidad de
las operaciones.

Se establecen mecanismos
de control y acciones de plan
de manejo para REDUCIR o
EVITAR la probabilidad o el
impacto de ocurrencia del
riesgo. El proceso evallua la
posibilidad de sustituir las
actividades que dan origen al
riesgo. Se monitorea
mensualmente a través de
ejercicios de autocontrol y
autoevaluacion

documentados. Se define un
plan de contingencia en caso

de materializacion  para
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TIPO DE ZONA DE

RIESGO RIESGO
RESIDUAL
Extremo
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NIVELES DE
ACEPTACION

Tolerancia del
riesgo al limite de
la capacidad del

riesgo

ACCION A TOMAR

garantizar la continuidad de
las operaciones.
COMPARTIR 0
TRANSFERIR el riesgo, el
cual involucra la contratacion
de una tercera parte, que
permita mitigar el riesgo,
junto con la evaluacién
correspondiente ya  sea
mensual o una vez terminada
la gestion del riesgo.

Este es el nivel extremo, por
lo cual se debe:

REDUCIR el riesgo por
medio de la aplicacion de
controles y acciones de plan
de manejo, haciendo
seguimiento mensual o una
vez terminado el control,
COMPARTIR 0
TRANSFERIR el riesgo, el
cual involucra la contratacion
de una tercera parte, que
permita mitigar el riesgo,
junto con la evaluacion

correspondiente  ya sea
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TIPO DE ZONA DE NIVELES DE
RIESGO RIESGO ACEPTACION ACCION A TOMAR
RESIDUAL

mensual o una vez terminada
la gestion del riesgo. Y, por
ultimo

EVITAR el riesgo generando
lineas alternativas, o]
eliminando las acciones que
generen el riesgo vy
seguimiento mensual o una
vez terminado el control,
Cabe resaltar que los
controles aplicables deben
ser adelantados en el menor
tiempo posible, en el
entendido que hay una alta
exposicion de la Entidad a la
pérdida de capacidad de
servicio o de informacion.

Se debe definir previamente
un plan de contingencia para
el evento en que ocurra la
materializacion de un riesgo
de estas caracteristicas, para
garantizar la continuidad de

las operaciones.

Para los riesgos de corrupcion y de Lavado de activos y Financiamiento del terrorismo

LA/FT es inaceptable.
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3.4. TRATAMIENTO DE RIESGOS

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede

ser aceptar, reducir o evitar y se analiza frente al riesgo residual.

llustracion 3 Estrategias para combatir el riesgo

: Mitigar
Reducir Después de realizar un andiss y
Después de realear un andlisis y Plane <« considerar los nwveles de riesgo se
considerar que & nivel de riesgo es Acclofy mplementan acciones que mitiguen el
allo, e determna tratars mediante nwel de nesgo. No necesarmeente es
transferencia o mitigacion del mismo, un control adiciona
Transferir

Después de realzar un andliss, se

consklera que la mejor estrategia es EVlw \
tercenzar el proceso o trasiadar el Después de realizar un mnalisis y
riesgo a ravds de seguros o polzas considerar que &l nivel de nesgo es
La responsabiidad econdmica recae demasado alto, Qm NO
sobre €l tercero, pero no se transfiere asumir la actividad que genera este
la responsabildad sobre el tema nesgo. -

reputacional

Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 6, DAFP - noviembre de 2022

Es importante aclarar que el control hace referencia actividades rutinarias que se
ejecutan en el desarrollo de la prestacion de un servicio o la ejecucion de una actividad,
para evitar la materializacion del riesgo (inherente), el plan de manejo hace referencia
a actividades adicionales no rutinarias que ayudan a evitar la materializacion del riesgo
residual, y que requieren un plan de accién que especifique: i) responsable, ii) fecha de
implementacion, y iii) fecha de seguimiento.
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3.5. METODOLOGIA

La metodologia corresponde a la establecida en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas - Version 6 de noviembre de 2022

del DAFP, concretada en las etapas sefialadas en el presente documento.

Los riesgos de Lavado de Activos y Financiacion del Terrorismo se trataran de
acuerdo con el documento Técnico- diciembre de 2022 de la Secretaria General de

la Alcaldia Mayor de Bogota- (acapite 2, pags 36 y ss).

Los riesgos de desastres seran atendidos segun los lineamientos establecidos en el
Decreto 2157 de 2017.

Las etapas de esta metodologia se llevaran de manera secuencial en el formato DES-
FM-12 Mapa y plan de manejo de riesgos y oportunidades de la UAESP, el cual acoge
el modelo propuesto por el DAFP y aplicando el procedimiento: “DES-FM-16 V3,

Administracion del riesgo”
En términos generales la administracion del riesgo que se realizara es:

e Identificacién del riesgo: Elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo
el logro de su misién, estableciendo los agentes generadores, las causas y los
efectos de su ocurrencia. se puede entender como el proceso que permite
determinar qué podria suceder, por qué sucederia y de qué manera se llevaria
a cabo, se compone de definicion de causas y consecuencias y clasificacion del
riesgo.

- Andlisis de objetivos estratégicos y de los procesos
- Identificacion de los puntos de riesgo

- Identificacion de areas de impacto

- ldentificacion de areas de factores de riesgo

- Descripcion del riesgo
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- Clasificacion del riesgo
e Valoracion: Establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
inherente). Esté integrada por el andlisis y la evaluacién del riesgo.
- Andlisis: Establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial
(Riesgo inherente). Es decir, riesgo inicial a partir de la calificacion de
probabilidad e impacto e identificacién de controles.
- Evaluacion: Confrontar los resultados del andlisis de riesgo inicial frente
a los controles establecidos, con el fin de determinar la zona de riesgo
final (Riesgo residual). Es decir, valoracion del riesgo residual a partir de
la calificacion de probabilidad e impacto frente a los controles
implementados.
e Monitoreo y seguimiento: Se realizara el monitoreo por parte de los procesos de
manera mensual, el seguimiento trimestral por parte de la segunda linea de
defensa y el seguimiento cuatrimestral por parte de la tercera linea de defensa.

Los resultados seran llevados al CIGD y al CICCI segun se ha establecido.
3.6. ROLES Y NIVELES DE RESPONSABILIDAD FRENTE AL RIESGO

A continuacion, se relacionan los niveles de responsabilidad® y autoridad establecidos
para la administracion del riesgo determinados por lineas de defensa, teniendo en
cuenta lo establecido en el Manual operativo MIPG V5 y la guia de administracion del
riesgo de la Funcion publica V6. Igualmente se pueden concretar en otros instrumentos
con relacion a aspectos clave para el éxito de gestion de la entidad, acudiendo a

diversas herramientas, como por ejemplo los mapas de aseguramiento”:

5 Los roles institucionales de la entidad para la atencién de emergencias, calamidades y desastres seran
considerados conforme al nivel de autoridad y de competencia en el nivel de la emergencia de acuerdo
con lo establecido en la EDRE, EIR y en el PGRDEPP.

7 Circular 103 de 2020 de la Secretaria General de Bogota.
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Las lineas de defensa hacen referencia a un modelo de control que establece los roles

y responsabilidades de todos los actores del riesgo y control de la entidad,

proporcionando el aseguramiento de la gestion para prevenir la materializacion de los

riesgos en todo su ambito®.

3.6.1. LINEA ESTRATEGICA

Los responsables de esta linea son la Alta direccion y el Comité Institucional de

Coordinacion de control Interno, las responsabilidades de esta linea son las siguientes:

Definir y aprobar la Politica de Administracion del Riesgo, en el marco del Comité
Institucional de Coordinacion de Control Interno.

Definir el marco general para la gestién del riesgo y el control y supervisar su
cumplimiento.

Revisar el cumplimiento de los objetivos institucionales y de procesos y sus
indicadores e identificar en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando.

Analizar los cambios en el entorno interno y externo que puedan tener un
impacto significativo en la operacion de la entidad y que puedan generar
cambios en la estructura de riesgos y controles.

Definir los procesos, programas o proyectos susceptibles de posibles actos de
corrupcién acorde con el andlisis del entorno interno y externo.

Analizar los riesgos y amenazas institucionales a la luz del cumplimiento de los
planes estratégicos.

Realizar el seguimiento a riesgos criticos aplicando el monitoreo
correspondiente haciendo uso de la informacion suministrada por las instancias
de la 22 linea identificadas, con base en lo cual toma las acciones necesarias

para intervenir situaciones detectadas como incumplimientos, retrasos e incluso

8 Tomado de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas versién 4 —

DAFP.
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posibles actuaciones irregulares, evitando consecuencias mas graves para la
entidad.

Definir y hacer seguimiento a los niveles de aceptabilidad del riesgo.

Realizar seguimiento y andlisis trimestral de los riesgos institucionales y en
cuanto a los riesgos materializados, se revisaran las causas que les dieron
origen, y los planes de accion establecidos para enfrentarlos, con el fin de que
se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del
evento.

Evaluar las debilidades en los controles y emitir instrucciones sobre las acciones
apropiadas para la mejora.

Hacer seguimiento periodico a los resultados de las evaluaciones realizadas por
Control Interno.

Analizar los riesgos asociados a las actividades tercerizadas u otras figuras
externas que afecten la prestacion de los servicios, con base en los informes de
la segunda y tercera linea de defensa.

Solicitar las intervenciones e informes necesarios a las diferentes dependencias

con el fin de facilitar la toma de decisiones

3.6.2. PRIMERA LINEA DE DEFENSA

Los responsables de esta linea son lideres de proceso y gerentes de proyectos, las

responsabilidades de esta linea son las siguientes:
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Monitorear y revisar el cumplimiento de los objetivos institucionales y de sus
procesos incluyendo los indicadores de desempefio, a fin de establecer los
posibles riesgos que se estan materializando y propiciar una adecuada gestion
de riesgos.

Identificar, analizar. valorar y monitorear los riesgos que pueden afectar los
programas, proyectos, planes y procesos a su cargo, alineados con las metas y
objetivos de la entidad, incluyendo los riesgos de corrupcion, y actualizarlos

cuando se requiera, asi como la matriz de riesgos de su proceso
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e |dentificar los riesgos de servicios o actividades tercerizados, cuando aplique.

e Revisar como parte de los procedimientos de supervision, el adecuado disefio y
ejecucion de los controles establecidos para la mitigacion de los riesgos

e Aplicacion efectiva de los controles, por lo que se trata de un seguimiento
permanente, esto incluye la aplicacién de controles de gerencia operativa que
corresponde a aquellos que son aplicados por servidores con personal a cargo
(jefes, coordinadores u otro cargo).

e Definir, aplicar y hacer seguimiento a las acciones para mitigar los riesgos
residuales identificados y planes de contingencia y de continuidad de las
operaciones, frente a los riesgos materializados, para reducir el impacto y
permitir el cumplimiento de los objetivos institucionales.

e Realizar la formulacién del mapa y plan de manejo de riesgos y oportunidades,
y revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas.

e Desarrollar ejercicios mensuales de autocontrol para establecer la eficacia de
los controles y de las acciones formuladas e implementar mejoras si se requieren
y reportar en la herramienta disponible.

e Proponer mejoras a la gestion del riesgo de su proceso.

e Reportar trimestralmente el estado de la gestién de los riesgos de los procesos
de los cuales es responsable, asi como informar los riesgos materializados a la
Oficina Asesora de Planeacion, incluyendo las causas que dieron origen a esos
eventos.

e Revisar y hacer seguimiento al cumplimiento de las actividades y planes de
accion acordados con la linea estratégica, segunda y tercera linea de defensa
con relacion a la gestion de riesgos.

e Revisar y hacer analisis y atencion de los informes de evaluacion y auditoria

para la actualizacion de los riesgos del proceso.
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3.6.3. SEGUNDA LINEA DE DEFENSA

Las responsabilidades de la Oficina Asesora de Planeacion en la gestion de los riesgos,

respecto a la segunda linea de defensa son las siguientes:
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Establecer directrices y lineamientos que faciliten la identificacion, analisis,
evaluacion y tratamiento de los riesgos.

Proponer al Comité Institucional de Coordinacién de Control Interno para la
consulta y observaciones las propuestas de actualizacion y mejora de politicas,
instrumentos o lineamientos relacionados con la gestion del riesgo.

Revisar y registrar los cambios en el direccionamiento estratégico o en el entorno
y cOmo estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de solicitar la actualizacion
de las matrices de riesgos y oportunidades a los procesos.

Revisar la adecuada definicion de los objetivos estratégicos y su concrecion con
los objetivos de los procesos, cuyo analisis han servido de base para llevar a
cabo la identificacion de los riesgos y oportunidades, y realizar las
recomendaciones a que haya lugar.

Orientar a los responsables de los procesos en el analisis del contexto interno y
externo, la identificacion, analisis y valoracion del riesgo, para todos los riesgos
aplicables a la entidad, asi como en la aplicacion de técnicas y metodologias de
analisis e identificacion en coordinacion con la tercera linea de defensa.
Revisar el adecuado disefio de los controles para la mitigacion de los riesgos
gue se han establecido por parte de la primera linea de defensa y determinar las
recomendaciones y seguimiento para el fortalecimiento de estos.

Hacer seguimiento a las actividades de control establecidas para la mitigacion
de los riesgos de los procesos verificando que se encuentren documentadas y
actualizadas en los procedimientos.

Promover ejercicios de autoevaluacién para establecer la eficacia de los

controles.
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e Revisar el valor de los riesgos inherentes y residuales por cada proceso y
pronunciarse sobre cualquier riesgo que, a pesar de la aplicacion de controles,
permanezca en un nivel alto o extremo y comprometa el cumplimiento de los
objetivos de la entidad.

e Consolidar el mapa y plan de manejo de riesgos y oportunidades y presentarlo
para evaluacion ante el Comité Institucional de Gestion y Desempefio o el
Comité Institucional de Coordinacion de Control Interno CICCI, para su posterior
socializacion y publicacion en la pagina web.

e Hacer un seguimiento a todos los riesgos, permitiendo que se generen
recomendaciones y posibles ajustes al mapa y plan de manejo de riesgos y
oportunidades, de manera tal que las instancias de 12 linea pueden establecer
mejoras a los riesgos y controles, asi mismo garantizar su aplicacion efectiva, lo
gue implica que se deben incorporar ejercicios de asesoria y acompafamiento
a los lideres de los procesos y sus equipos para la mejora de este tema.

e Monitorear trimestralmente los riesgos, oportunidades identificadas y los
controles establecidos por la primera linea de defensa y registrar el resultado en
el informe para la alta direccidén y demas instancias interesadas.

e Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible que se vuelva a materializar el riesgo y lograr el cumplimiento
de los objetivos.

e Verificar el analisis de los informes de evaluacion y auditoria para la
actualizacion de los riesgos y oportunidades del proceso realizado por la primera
linea de defensa.

e Consolidar y analizar informacion sobre temas clave para la entidad, base para
la toma de decisiones y de las acciones preventivas necesarias para evitar la
materializacion de los riesgos.

Asi mismo, tienen funciones de segunda linea de defensa los lideres del proceso de

Gestion de Asuntos Legales, Gestidn Financiera, Gestidon de Talento Humano, Gestién
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Tecnolégica y de la Informacion, Servicio al Ciudadano, Gestibn de las
Comunicaciones, Gestidn del Conocimiento y Gestion Documental y los supervisores
de contrato de la Entidad, con las siguientes responsabilidades:

e Acompafar, orientar y entrenar a los lideres de procesos (primera linea de
defensa) en la identificacion, analisis, y valoracion del riesgo, oportunidades y
definicion de controles, relacionados con los temas a su cargo.

e Monitorear los riesgos y oportunidades identificadas y los controles establecidos

por la primera linea de defensa relacionados con los temas a su cargo.

3.6.4. TERCERA LINEA DE DEFENSA

El responsable de esta linea de defensa es la Oficina de Control Interno, las
responsabilidades de esta linea son las siguientes:

e Asesorar ala UAESP acerca de las metodologias, herramientas y técnicas para
la identificacion y administracion de los riesgos, oportunidades y controles en
coordinacion con la segunda linea de defensa.

e Identificar y evaluar cambios que podrian tener impacto significativo en el
sistema de control interno durante las evaluaciones periddicas de riesgos y
oportunidades en los trabajos de auditoria interna.

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo
estos puedan generar nuevos riesgos y oportunidades o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin de que se evallueny
actualicen la politica de administracion del riesgo, la identificacion de los riesgos,
oportunidades y sus controles y las matrices de riesgos por parte de los
responsables.

e Revisar de manera independiente la adecuada definicion de los objetivos
estratégicos y su concrecion con los objetivos de los procesos, cuyo analisis ha
servido de base para llevar a cabo la identificacion de los riesgos y

oportunidades, y realizar las recomendaciones a que haya lugar.
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Llevar a cabo la evaluacion independiente de la gestion de los riesgos y
oportunidades de conformidad con el Plan Anual de Auditoria y reportar los
resultados al Comité Institucional de Coordinacion de Control Interno CICCI y
publicarlos en el sitio web.

Revisar cuatrimestralmente el adecuado disefio y ejecucion de los controles
para la mitigacion de los riesgos que se han establecido por parte de la primera
linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos y registrar el resultado del seguimiento a la gestion de
los riesgos en el mapa y plan de manejo de riesgos.

Revisar el valor de los riesgos inherentes y residuales por cada proceso y
pronunciarse sobre cualquier riesgo que pese a la aplicacién de controles,
permanezca en un nivel alto o extremo y comprometa el cumplimiento de los
objetivos de la entidad.

Promover ejercicios de autocontrol para que cada proceso monitoree los niveles

de eficacia de los controles.

llustracion 4 Operatividad Esquema de lineas de defensa
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Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 6, DAFP - noviembre de 2022
4. IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos y oportunidades que estén o no
bajo el control de la organizacion, para ello se debe tener en cuenta el contexto
estratégico en el que opera la entidad, la caracterizacion de cada proceso que
contempla su objetivo y alcance y, también, el analisis frente a los factores internos y

externos que pueden generar riesgos que afecten el cumplimiento de los objetivos.

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o
riesgos, sus causas Yy sus consecuencias. Para el analisis se pueden involucrar datos
histéricos, analisis tedricos, opiniones informadas y expertas y las necesidades de las
partes involucradas. (NTC ISO31000, Numeral 2.15).

4.1. ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS, PARA
IDENTIFICACION DE LOS RIESGOS

Los riesgos y oportunidades identificadas deben tener impacto en el cumplimiento de
objetivos estratégicos de la entidad, y su concrecién en los objetivos de sus procesos.
Los objetivos estratégicos deben estar alineados con la mision y la vision institucional,
y deben desdoblarse en los objetivos de los procesos

4.1.1. ESTABLECIMIENTO DEL CONTEXTO - FACTORES INTERNOS Y
EXTERNOS

Los factores internos y externos se han adecuado a la complejidad y naturaleza de la
entidad, determinando los factores relacionados que pueden afectar a los objetivos
institucionales de la Unidad. Entre los aspectos que pueden contemplarse en este

analisis, se encuentran los siguientes:
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llustraciéon 5 Factores por Categoria del Contexto

Tipo Factores

Politicos: Cambios de gobierno, legislacion, politicas publicas,
regulacion.
Econdmicos y financieros: Disponibilidad de capital, liquidez,
mercados financieros, desempleo, competencia.
Sociales y culturales: Demografia, responsabilidad social, orden
publico.
Tecnoldgicos: Avances en tecnologia, acceso a sistemas de
informacion externos, gobierno digital.
Ambientales: Emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.
Amenazas: a) Elementos expuestos entorno de la actividad y la
relacionada con el &rea de afectacion probable (personas, medios de

SR subsistencia, servicios ambientales y recursos econémicos Yy
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sociales, bienes culturales e infraestructura), acorde a la informacién
disponible por las entidades pertinentes.

b) Descripcion del entorno del establecimiento/actividad en relacion
a sus condiciones biofisicas y de localizacion.

c) Identificacion de instalaciones que puedan originar amenazas 0
producir efecto dominé mediante analisis cualitativo de acuerdo con
la informacién disponible por las entidades pertinentes.

d) La informacion pertinente definida en los instrumentos de
planificacion del desarrollo y para la gestion existentes, tales como:
Planes de Ordenacién y Manejo de Cuencas Hidrograficas (Pomca),
Planes de Ordenacion y Manejo de Unidades Ambientales Costeras
(Pomiuac), Planes de Ordenamiento Territorial (POT), Planes
Municipales de Gestion del Riesgo (PMGRD), Estrategias
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Tipo

Factores

Municipales de Respuesta (EMRE), Planes territoriales y sectoriales
de cambio climético, Estrategia Distrital de Respuesta (EDRE), entre
otros de acuerdo con los requerimientos de la entidad.

e) Amenazas climaticas: avenidas torrenciales, inundaciones,
movimientos en masa, incendios forestales y escenarios de riesgos
identificados en Bogota Sismico, Inundacién, Movimientos en Masa,
Avenidas Torrenciales, Incendios Forestales, de Origen Tecnoldgico,
por Actividad de la Construccion y por Aglomeraciones de Publico®.

Legales y reglamentarios: Normatividad externa (leyes, decretos,

ordenanzas y acuerdos)

Interno

Financieros: Presupuesto de funcionamiento e inversion,

infraestructura.

Personal: Competencia del personal, disponibilidad del personal,

seguridad y salud en el trabajo, trabajo en equipo y liderazgo.

Procesos: Capacidad, disefio, ejecucion, proveedores, entradas,

salidas, gestion del conocimiento.

Tecnologia: Integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccién,

Estratégicos: Planeacidn estratégica.

Comunicacion interna: Canales utilizados y su efectividad, flujo de la

informacién necesaria para el desarrollo de las operaciones.

Infraestructura fisica: Area total construida, area libre, disposicion de
edificaciones, numero de pisos, afio de licencia de construccion, tipo
de espacios y numero, espacios comunitarios y equipamiento para
emergencias existente, horario de funcionamiento, poblacion

expuesta al interior de la instalacion evaluada.

% De acuerdo con lo establecido en la Estrategia Distrital para la Respuesta a Emergencias EDRE 2023.
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Tipo

Factores

Proceso

Unidad Aministrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
www.uaesp.gov.co

Diserfio del proceso: Claridad en la descripcion del alcance y objetivo

del proceso.

Interacciones con otros procesos: Relacion precisa con otros
procesos en cuanto a insumos, proveedores, productos, usuarios y

clientes.

Transversalidad: Procesos que determinan lineamientos necesarios

para el desarrollo de todos los procesos de la entidad.

Procedimientos asociados: Pertinencia en los procedimientos que

desarrollan los procesos.

Responsables del proceso: Grado de autoridad y responsabilidad de

los funcionarios frente al proceso.

Comunicacion entre los procesos: Efectividad en los flujos de

informacion determinados en la interaccion de los procesos

Activos de seguridad de la informacion del proceso: Informacion,
aplicaciones, hardware entre otros, que se debe proteger para
garantizar el funcionamiento interno de cada proceso, como de cara

al ciudadano.

Gestion del riesgo de desastres: analizar como minimo

a) Responsabilidades, roles y estructura.

b) Actividades de gestion del riesgo de desastres que se van a
implementar.

c) Precisar el proyecto o el proceso en funcion del tiempo y la
localizacion.

d) Las relaciones entre un proyecto o actividad particular y otros
proyectos o actividades de la organizacion.

e) Definir las metodologias de valoracion del riesgo.

f) Identificar los estudios necesarios para la elaboracion del proyecto

de intervencion del riesgo.
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Tipo Factores

g) Desarrollo y ejecucién de los procesos de gestion del riesgo:
conocimiento del riesgo, reduccion del riesgo y manejo de desastres.
h) Identificacién y analisis de los escenarios de riesgo, los servicios y
funciones de respuesta de acuerdo con lo establecido en la EDRE.

Descripcidn de produccidén o servicio: Resaltando la actividad que
pueda generar riesgo de desastre para la sociedad, listado general y
la descripcién, cantidad de procesos, de sustancias quimicas, de

maguinaria que pueden ser fuente de desastres.

Eventos de Lavado de activos y financiamiento del terrorismo:
Cuando se habla de los eventos, estos se pueden identificar teniendo
en cuenta la fuente de los riesgos y las &reas afectadas, pero ademas
la presencia de circunstancias, ocurrencias y sucesos asociados al
riesgo de LA/FT, que se pueden obtener aplicando herramientas
como las entrevistas, los cuestionarios, la experiencia colectiva sobre
el contexto y el desarrollo del negocio respecto de la interaccion entre
entradas, salidas y responsabilidades de los procesos de la entidad.
Para identificar la exposicion al riesgo del LA/FT/FPADM que puede
tener la entidad, se pueden utilizar herramientas orientadoras con
preguntas para identificar de manera general el grado de
vulnerabilidad al que puede estar expuesta la entidad en el desarrollo

de sus funciones, y que puede ser complementado en la medida que

se integren los procesos existentes en la entidad.

Fuente: Tomado de la Guia de Administracion del Riesgo del DAFP, 2018, adaptada
a requerimientos LA/FT y Decreto 2157 de 2017

4.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO

Actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de

gue pueden ocurrir eventos de riesgos de gestion, desastres, fiscales, corrupcion,

UAESP =
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LA/FT y seguridad de la informacion los cuales se deben mantener bajo control para

asegurar que el proceso cumpla con su objetivo.

Para identificar estos puntos de riesgo es importante tener en cuenta la documentacion
del proceso: caracterizacion, contexto estratégico, procedimientos, guias, protocolos,
manuales, instructivos, documentos soporte y formatos, entre otros. Asi como, la
cadena de valor publico, desde insumos, procesos, productos, resultados, efectos e

impactos y el cumplimiento de los objetivos (eficacia y eficiencia).

LOS PUNTOS DE RIESGOS FISCAL son situaciones en las que potencialmente se
genera riesgo fiscal, es decir, son aquellas actividades de administracion, gestion,
ordenacion, ejecucion, manejo, adquisicién, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion de los
bienes o recursos publicos, asi como a la recaudacion, manejo e inversién de sus
rentas, es decir son todas las actividades que representen gestién fiscal, asi mismo, se
deben tener en cuenta aquellas actividades en las cuales se han generado

advertencias, alertas, hallazgos fiscales o fallos con responsabilidad fiscal.
4.3. IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econémica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican

son afectacién econémica (o presupuestal) y reputacional.

RIESGOS FISCALES: Es importante, tener en cuenta que no todos los efectos
econdmicos corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto
dafoso sobre bienes 0 recursos o intereses patrimoniales de naturaleza publica)
representan un efecto econémico. Son ejemplo de efectos econémicos que no son
riesgos fiscales, los siguientes: (i) Los riesgos de dafio antijuridico -riesgo de pago de
condenas y conciliaciones. (ii) Los efectos econdmicos generados por causas

exdgenas, es decir, no relacionadas con accion u omision de los gestores publicos,

Unidad Aministrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400
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como son hechos de fuerza mayor, caso fortuito o hecho de un tercero (es decir, de

alguien que no tenga la calidad de gestor publico).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al
momento de identificar y redactar riesgos fiscales es tener claro el concepto de
patrimonio publico, asi como el de las tres expresiones de patrimonio publico que se
derivan del articulo 6 de la Ley 610 de 2000: (i) bienes publicos; (ii) recursos publicos

o (iii) intereses patrimoniales de naturaleza publica.
4.4. |IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Las cuales hacen referencia a las fuentes generadoras de riesgos que puede tener una
entidad. La Guia para la administracion de riesgos DAFP V6, sefiala a manera de

ejemplo, las siguientes:

=
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llustracién 6 Factores de Riesgo
Factor Definicién Descripcién
Falta de procedmientos
Evertos relaconades con Errores de grabacon. autorzacén
Pasise erores en las actvidades que
deben realizar los secvidores
de 1a organizaciin. Errores en calcdos para pagos intemos y extemos
L:;‘ge} Falta de capactacitn, lemas relacionados con e personal
Eg Hurto acives
Incluye segundad y saiud en ol
Talento trabajp. )
Se dolo @ "\ » Posbles no $5cos de os empleados
ntenodn “ente 3 3 cormrupedn e
5:7 Fraude irterno (comupodn, sobomo)
4"'".
@ Dafio de equipos
: . pep @ Caida de aplicacones
Tecnciogia infrasstructura tecnoidgica de
ia erthdad.
@ Caida de redes
& Errcces en programas
| P o
\)
£ |-~
Eventos relacionados con la
Infrasstruch nfraestructura fisica de la
= A
Inundaciones
| N
L Dafics a actvos fjos
ﬁ Scplantacién de identicdad
Evento Sduacones externas que
externo afectan la entdad Asafio a la dcina
@ Alentados, vandalsmo, orden pabico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas — Version 6 - noviembre de 2022
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Frente al factor del talento humano es importante resaltar que este se asocia a la

integridad publica y que el factor de Infraestructura se asocia a los riesgos de desastre.

Igualmente, la gestion de riesgos de seguridad de la informacion en la UAESP debe
tener en cuenta los lineamientos generales sefialados en el documento GTI-MN-01-
Manual de politicas de seguridad y privacidad de la informacién, que hace parte del

Sistema integrado de gestion (SIG) de la entidad.
4.5. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacion de riesgos de seguridad de la informacion es

necesario que cada proceso identifique sus activos de informacion.

llustracion 7 Activos de informacion

¢, Qué son los activos? ¢Por qué identificar los activos?

Un activo es cualquier elemento que
tenga valor para la organizacién, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales

como:
-Aplicaciones de la organizacion
-Servicios web

-Redes

-Informacién fisica o digital
-Tecnologias de informacién TI

-Tecnologias de operacion TO que
utiliza la organizacion para funcionar

en el entorno digital

Permite determinar qué es lo mas importante
gue cada entidad y sus procesos poseen
(sean bases de datos, archivos, servidores
web o aplicaciones clave para que la entidad

pueda prestar sus servicios).

La entidad puede saber qué es lo que debe

proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso del

entorno digital.

Unidad Aministrativa Especial de Servicios Publicos - UAESP
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas — Version 6 - noviembre de 2022

llustracion 8 Pasos para la identificacion de activos

(COMO IDENTIFICAR LOS ACTIVOS?:

Paso B.
Paso 1. Paso 2. Paso 4.
.asn aso Paso 3. aso Paso 5. dmtifiar
Listar los Identificar el Clasifi Clamflcar Determinar la o
- d del asitear dad del 51 ewiste infraes-
L:;a”::mp: o UEEI:I:WI?‘S - o= astiies mfnrmﬂcmn cl‘lt":ltﬂ : tructura critica
. : AR cibernética

Fuente: Guia administracion del riesgo DAFP V5./ Figura 21 Pasos para la

identificacion de activos
4.6. DESCRIPCION DE RIESGOS

La identificacion del riesgo se realiza determinando las causas, con base en el contexto
interno, externo y del proceso ya analizado, y que pueden afectar el logro de los
objetivos.

4.6.1. RIESGO DE GESTION, DESASTRE Y SEGURIDAD DE LA INFORMACION

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con
la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

llustracién 9 Estructura propuesta para la redaccién del riesgo

2LQué? LComMo? tPor qué?

I

J
Lo que puede Ocurrir controles entran a

Unidad Aministrativa Especial de Servicios Publicos - UAESP t 3 Unidad
Avenida Caracas # 53 - 80 QARG dministrativ
PBX: 358 0400 N

www.uaesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC



| Unidad ; )
’Qs”:',“;,'ﬂ‘;t' POLITICA DE ADMINISTRACION DEL RIESGO
BOGOT,\ . servicios

Publicos
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacion esencial para la definiciobn de controles en la

etapa de valoracion del riesgo.
Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

e Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para
gue se presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de controles
en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo
riesgo pueden existir mas de una causa 0 subcausas que pueden ser
analizadas.

En la definicion del riesgo se debe evitar iniciar con palabras negativas como: “No...”,

“‘Que no...”, o con palabras que denoten un factor de riesgo (causa) tales como:

” LE 1 L A1

“ausencia de”, “falta de”, “poco(a)”, “escaso(a)’, “insuficiente”, “deficiente”, “debilidades

en...

No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores en

la liquidacion de la nébmina por fallas en los procedimientos existentes.

No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la

plataforma estratégica donde se realiza el seguimiento a la planeacion.

Unidad Aministrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

www.uaesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC

UAESP =



| Unidad ; )
’Qs”:',“;,'ﬂ‘;t' POLITICA DE ADMINISTRACION DEL RIESGO
BOGOT,\ . servicios

Publicos
No describir riesgos como la negacién de un control. Ejemplo: retrasos en la prestacion

del servicio por no contar con digiturno para la atencion.

No existen riesgos transversales, o que pueden existir son causas transversales.

Ejemplo: pérdida de expedientes.

4.6.2. RIESGO DE CORRUPCION Y DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISNO

Es la posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado. “Esto implica que las practicas corruptas son
realizadas por actores publicos o privados con poder e incidencia en la toma de
decisiones y la administracion de los bienes publicos” (CONPES N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi: ACCION U OMISION + USO DEL PODER + DESVIACION DE LA
GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar

a ambigledades o confusiones con la causa generadora de los mismos.
Los riesgos de corrupcion se establecen sobre procesos.

4.6.3. DESCRIPCION DEL RIESGO FISCAL

Para redactar un riesgo fiscal se debe tener en cuenta:

- Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

- Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal)
sobre los recursos publicos o los bienes o intereses patrimoniales de naturaleza

publica (area de impacto).

Unidad Aministrativa Especial de Servicios Publicos - UAESP
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- Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacién
por la que se presenta el riesgo; pero no constituye la causa principal o basica -
causa raiz- para que se presente el riesgo.
- Causa Raiz: Corresponde al por qué; que es el evento (accién u omision) que
de presentarse es causante, es decir, generador directo, causa eficiente o
adecuada. Es la condicion necesaria, de tal forma que, si ese hecho no se

produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccién de riesgos

fiscales es la siguiente:
llustracién 10 Estructura propuesta para la redaccién de riesgos fiscales

éQue? éComao? é Por qué?

Riesgo

Circunstancial

Cauza Raiz

Fiscal Inmediata

Lo que puede Ocurrir

Los controles
entran a atacar esta
causa

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022

Tratandose de riesgo fiscal, el impacto siempre sera econémico y se identificara en la
redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o

intereses patrimoniales publicos.
4.7. CLASIFICACION DEL RIESGO

La Unidad adopt6 los tipos de riesgos definidos en la Guia de administracion de riesgos
V6 - DAFP:

me?
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4.7.1. RIESGOS DE GESTION, DESASTRES, FISCALES Y CORRUPCION

llustracion 11 Clasificacion de riesgos

E.]EFI.I(:IO!'I'}' Pérdidas derivadas de errores en la ejecucion y administracion de procesos.
administracion de ’
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude externo

participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irrequlares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
lo menos 1 participante interno de la organizacién, son realizadas de forma

intencional y/o con dnimo de lucro para si mismo o para terceros.

Fallas tecnoldgicas

Errares en hardware, software, telecomunicaciones, interrupcion de servicios

basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

Usuarios, productos y

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

impiden satisfacer una obligacién profesional frente a éstos.

practicas
; ) ) Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Darios a activos fijos/ ) , )
eventos externos riesgos/eventos externos como atentados, vandalismo, orden plblico.

Fuente: Guia para la

administracion del riesgo y el disefio de controles en entidades
publicas - Version 6 - noviembre de 2022

Para la clasificacién de los riesgos de desastres de la entidad, se tendran en cuenta

los escenarios de riesgos identificados y definidos en la Estrategia Distrital de

Respuesta a Emergencias- EDRE 2023, de acuerdo con los servicios y funciones de

respuesta establecido
UAESP.

Avenida Caracas # 53 - 80

s y adoptados en la Estrategia Institucional de Respuesta de la
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Escenarios de riesgos identificados para la ciudad de Bogoté:

e Escenario de Riesgo Sismico.

e Escenario de Riesgo por Inundacion.

e Escenario de Riesgo por Movimientos en Masa.

e Escenario de Riesgo por Avenidas Torrenciales.

e Escenario de Riesgo por Incendios Forestales.

e Escenario de Riesgo de Origen Tecnoldgico.

e Escenario de Riesgo por Actividad de la Construccion.

e Escenario de Riesgo por Aglomeraciones de Publico.

4.7.2. RIESGOS DE SEGURIDAD DE LA INFORMACION

Para calificacion de riesgos de seguridad de la informacién, sélo se podran identificar

los siguientes tres (3) riesgos:

e Pérdida de la confidencialidad

e Pérdida de la integridad

e Pérdida de la disponibilidad
Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con el
modelo de seguridad y privacidad de la informacién de la estrategia de Gobierno Digital

(GD) del Ministerio de Tecnologias de la Informacién y las Comunicaciones?®.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto, es necesario consultar el Anexo 4

a la Guia de Riesgos del DAFP, a saber “Modelo nacional de gestidon de riesgos de

10 https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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seguridad de la informacion para entidades publicas™! donde se encuentran las

siguientes tablas necesarias para este analisis:
Tabla 5. Tabla de amenazas comunes

Tabla 6. Tabla de amenazas dirigida por el hombre
Tabla 7. Tabla de vulnerabilidades comunes

Igualmente, la UAESP cuenta con el manual GTI-MN-02 Clasificacion de Activos de
Informacidn, en su Sistema Integrado de Gestion (SIG), y el procedimiento GTI-PC-04-
Activos de informacion, donde se sintetizan los contenidos fundamentales de los
anteriores documentos. Todas las areas tienen que realizar la identificacion vy
valoracion de los activos de informacion y enviarlos a la OTIC, para que dicha area

desarrolle los riesgos de seguridad en la matriz de riesgos.

Por otra parte, se debe sefialar que la sola presencia de una vulnerabilidad no causa
dafios por si misma, ya que representa Unicamente una debilidad de un activo o un
control, para que la vulnerabilidad pueda causar dafo, es necesario que una amenaza
pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no

requerir la implementacion de un control.

“Las variables de confidencialidad, integridad y disponibilidad se definen de acuerdo
con el modelo de seguridad y privacidad de la informacién de la estrategia de Gobierno

Digital (GD) del Ministerio de la Tecnologias de Informacion y las Comunicaciones”

llustracién 12 Amenazas y vulnerabilidades de acuerdo con el tipo de activo

TIPO DE ACTIVO EJEMPLOS DE EJEMPLOS DE
VULNERABILIDADES AMENAZAS

https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+
del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-

c5e5-8ba-00bc-58f801d3657b
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Hardware Almacenamiento de [Hurto de medios o
medios sin proteccion documentos

Software Ausencia de parches de | Abuso de los derechos
seguridad

Red Lineas de comunicacion | Escucha encubierta

sin proteccion

Informacién Falta de controles de | Hurto de informacion

acceso fisico

Personal Falta de capacitacion en | Error en el uso

las herramientas

Organizacion Ausencia de politicas de | Abuso de los derechos

seguridad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 6 - noviembre de 2022

4.7.3. RIESGOS LAVADO DE ACTIVOS Y FINANCIACION DE TERRORISMO

Dada la particularidad estos riesgos tendra la clasificacién independiente al fraude

interno y externo quedando asi:

- Lavado de activos

- Financiacién de terrorismo
5. VALORACION DEL RIESGO

La valoracién del riesgo se realiza para establecer la probabilidad de ocurrencia del
riesgo y el nivel de consecuencias o impacto. Esta integrada por el andlisis del riesgo
(con el fin de establecer la zona de riesgo inicial o inherente) y la evaluacion del riesgo
(con el fin de estimar la zona de riesgo final o residual, es decir aquel que subsiste

después de aplicado un control).
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ANALISIS DE RIESGOS

tienen formulados y especificados estos criterios.

5.1.1. PROBABILIDAD
RIESGOS DE GESTION, FISCALES, DESASATRES, SEGURIDAD DE LA

INFORMACION

el periodo de 1 afio.

A continuacion, se definen los lineamientos para determinar la probabilidad y nivel de
impacto de los riesgos identificados, lo cual se debera diligenciar en el formato DES-

FM-12 Mapa y plan de manejo de riesgos y oportunidades de la UAESP, en el cual se

Para estos riesgos la probabilidad constituye la exposicién al riesgo del proceso, la

probabilidad inherente serd el nUmero de veces que se pasa por el punto de riesgo en

llustracion 13 Criterios para Definir el Nivel de Probabilidad

Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta

Muy Baja A 2
COMO Maximos 2 veces por afo

La actividad que conlleva el niesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el niesgo se ejecuta de

e 24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces
por aino
La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

Muy Alta

Probabilidad
20%

40%

60%

80%

100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 6 - noviembre de 2022
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5.1.1.2. RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS Y FINANCIACION
DE TERRORISMO

En materia de riesgos de corrupcion, cambia la escala para determinar su probabilidad,

en relacion a la metodologia general.

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en

este caso de un hecho que no se ha presentado, pero es posible que suceda.

Para los riesgos de corrupcion la probabilidad se calificara de acuerdo con la siguiente

valoracion:
llustracion 14 Criterios para calificar la probabilidad
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
Se esper: » gl evento oc s
5 Casi seguro “ pqpprs{ que e Pv,Pn o r.-r'urr:r.": en M:as de 1 vezr al afio,
la mayoria de las circunstancias.
4 Probable Es \'i:—lhl[—"}i]UH‘ el Pw.entr: oeur rH. en Al rTII-."III:.:I"n. 1 wj.r en el
la mayoria de las circunstancias. ultimo ano.
q Posible El evento podra ocurrir en algdn Al n.'mrm:v. I’vn?. en los
momento, ultimos 2 afos,
2 improbable El evento puede ocurrir en algln Al rTlu-.'.rltJ'- 1 vP.T en los
momento. ultimos 5 afos.
. El evento puede cl{:u_rrir solo en No $e ha pressntade en
1 Rara vez circunstancias excepcionales (poco el )
los dltimos 5 afios.
COMuUnas o i!r'l"r[l'lilli.'.‘i-:l.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022
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5.1.2. IMPACTO

El impacto se medira frente a dos factores principales: econdmico (ejecucion
presupuestal, pagos por sanciones economicas, indemnizaciones a terceros,
sanciones por incumplimientos de tipo legal, entre otras) y reputacional (afectacion a la
imagen institucional por vulneraciones a la informacion o por fallas en la prestacion del
servicio, entre otras).

Cuando se presenten ambos impactos para un riesgo, tanto econémico como

reputacional, con diferentes niveles, se debe tomar el nivel mas alto entre ellos.

5.1.2.1. RIESGOS DE GESTION, FISCALES, DESASATRES, SEGURIDAD DE LA
INFORMACION

llustracién 15 Criterios para Definir el Nivel de Impacto

Afectacion Economica Reputacional

El riesgo afecta la imagen de algiin area de la

Leve 20% Afectacion menor a 10 SMLMV . A
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022
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5.1.2.2. RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS Y FINANCIACION
DE TERRORISMO

El impacto en los riesgos de corrupcion se debe analizar y calificar a partir de las

consecuencias identificadas en la fase de descripcion del riesgo.

Para cada uno de los riesgos de corrupcion identificados, se calificard el impacto de

acuerdo con la siguiente tabla:

llustracién 16 Criterios para Definir el Nivel de Impacto — Riesgos de Corrupcion

" PREGUNTA: ) RESPUESTA

S| EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA THET

1 | cAfectar al grupa de funcionarios del procesa? X

2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X

3 | cAtectar el cumplimiento de misiin de Ls entidad? X

& | pAfectar ¢l cumplimignto de la misidn del sector al gue pertensce Lla entidad 7 X

5 | iGenerar pérdida de confianza de la entidad, afectando su réputacion? X

B | cGenerar pérdida de recursos econdmicos? X

7 | LAfectar la generacidn de los productos o La prestacidn de servicios? X

f0ar lugar al detrimento de calidad de vida de la cormunidad por La pérdida del bien,

SErvItios o redursos pablicas?

8 | .Generar pérdida de informacion de La entidad? X

10 | cGenerar intervencidn de los drganos de control, de la Fiscalia u otro ente? X

N | iDar lugar & procésos Sancionatanios? X

12 | iDar lugar a procesas disciplinarios? X

13 | zDar luger a procesos fiscales? X

¥ | iDar lugar & prooésas penales? X

15 | £Generar pérdéda de credibilided del sector? X

16 | cOcasionar lesiones fisices o pérdida de vidas humanas? X

17 | LAfectar la imagen regional? ¢ ) X
Nivel de

1B | cAtectar Lla imagen nacional ? impacto X
MAYOR

L] LGenerar daflo ambisntal ? ‘__,- X

.
Respander afemativamente de UNA a CINGO pregunta{s) genera un impacto moderado. a
Responder afirmativaments de SEIS a ONCE preguivtas genera un imgacts mayor. 10
Responder afrmathamente de DOCE a DIECINUEVE preguntas genera un impacto catastrifica.

MODERADO | Genera medianas coNSecwencias sobre la entidad

MAYOR Benera altas consecuentias sobre la entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6 - noviembre de 2022
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Nota: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera

catastroficol?.
5.2. EVALUACION DEL RIESGO

Busca afrontar los resultados del andlisis del riesgo inicial o inherente, mediante la
aplicacion de controles, con el fin de determinar la zona de riesgo final (riesgo residual),

y las acciones a tomar segun el nivel de aceptacion de riesgos de la entidad.

5.2.1. ANALISIS PRELIMINAR (RIESGO INHERENTE)
5.2.1.1. RIESGOS DE GESTION, FISCALES, DESASATRES, SEGURIDAD DE LA
INFORMACION

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE),
ubicandolo en una de cuatro zonas de severidad: Bajo, moderado, alto, extremo. En un

mapa de calor:

12 “En concordancia con los objetivos y enfoques desarrollados por la UNGRD, en Bogoté se establecen las
siguientes prioridades de atencion, como factor para la toma decisiones en la respuesta a emergencias,
calamidades y desastres: 1. Proteger la vida, bienes y ambiente de la poblacion, 2. Prestar los servicios bdsicos a
la poblacion, 3. Evitar mayores dafios y pérdidas y 4. Mantener la gobernabilidad” segun Prioridades y enfoque

para el manejo de la EDRE V3, 2023.
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llustracion 17 Mapa de Calor de Riesgo de Gestidon y Riesgos de Seguridad de la

Informacién
Impacto
Muy Alta

1000/0

Alta

80%
o]
©
Z
- Media
o
o 60% Moderado
o]
=]
S
o

Baja .

40% Bajo

Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022

El mapa de calor permite visualizar los riesgos en las zonas definidas (Bajo, Moderado,
Alto Extremo) permitiendo identificar y priorizar los riesgos asociados a su gestion que
requieren mayor atencién, asi como los que esta dispuesta a buscar o retener (apetito

del riesgo) en funcién del impacto de estos en la Entidad.

Esta matriz de 5 x 5, traza en su eje X el impacto y en su eje Y la probabilidad de

ocurrencia.

Los riesgos que se encuentran en las zonas mas altas o de mayor gravedad son los
gue se priorizan, disminuyéndose el nivel de aceptacion. Es importante determinar para
estos tipos de riesgos el plan de contingencia'® que defina las actividades de control

(correctivas) que ataquen las causas del riesgo, cuando éste se llegue a materializar.

13 para la gestién de riesgos de desastres corresponde a los Planes de Emergencias y Contingencia- PEC
it
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Esto ayuda a la Entidad a mejorar su administracion de riesgos, priorizando los

esfuerzos y acciones sobre los riesgos potencialmente de mayor impacto.

5.2.1.2. RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS Y FINANCIACION
DE TERRORISMO

Para riesgos de corrupcion, la valoracion del impacto en el mapa de calor sera el

siguiente:

llustracién 18 Mapa de Calor de Riesgo de Corrupcién

1 3
Casi Seguro
L.
2 Probable
]
-
™
=
= )
x| S
=
:
E Improbable
esio | [l : K
ajo
= Raravez

Insignificante  Menor Moderado Mayor  Catastrofico

A

L4

Impacto
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022

Para los riesgos de corrupcion y Lavado de Activos y Financiamiento del Terrorismo,
el andlisis de impacto se realizara teniendo en cuenta solamente los niveles
‘moderado”, “mayor’ y “catastrofico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos. Esto se debe a que estos riesgos no
admiten aceptacion, es decir, el impacto de ningun riesgo de corrupcién y Lavado de

Activos y Financiamiento del Terrorismo, por su propia naturaleza, se considera

e
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insignificante o menor. En otras palabras, en las entidades publicas colombianas el
“apetito de riesgo”, en materia de riesgos de corrupcién y Lavado de Activos y
Financiamiento del Terrorismo, es nulo. Por lo tanto, las zonas del mapa de calor que
corresponden a estos niveles de la escala de impactos no son utilizable para este tipo
de riesgos. En esa medida los riesgos de corrupcién siempre deben tener un

tratamiento.
5.2.2. VALORACION DE CONTROLES

Para realizar el tratamiento de los riesgos se formularan los controles por proceso a fin
de atender el riesgo inherente, dejando como resultado el riesgo residual, el cual
debera abordarse a través de acciones no rutinarias del proceso es decir acciones de

plan de manejo.

5.2.2.1. RIESGOS DE GESTION, FISCALES, DESASATRES, SEGURIDAD DE LA
INFORMACION
A. DISENO DE LOS CONTROLES

Para el disefio del control y valoracion para este tipo de riesgos se tendran en cuenta

los siguientes parametros

a. Proposito del control: En el desarrollo del disefio del control, un factor relevante
para la suscripcién del actuar del mismo consiste en su intencionalidad, la cual,
debe estar asociada a acciones de verificacion, validacion, conciliacion,
comparacién o revision; que le permita prevenir o detectar la materializacion del
riesgo definido.

b. Periodicidad: Se debe describir de manera especifica el ciclo con el cual se debe
ejecutar el control definido, con el fin de gestionar el riesgo.

c. Formalizacién o descripcion del control: Para formalizar el control, debe estar
expresado de manera explicita en la documentaciéon asociada al proceso en
funcidn de sus procedimientos, guias o manuales, etc. Igualmente, debe

contener en su estructura los siguientes elementos:
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Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automaticos se identificara el sistema
gue realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar
como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Enunciar la evidencia, efecto de la ejecucién del control.

Tipologia de los controles: los controles pueden ser

Sequn etapa del ciclo del proceso (entrada = Ejecucidon = salida)

Preventivos: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado. Va a las causas del riesgo, atacan la
probabilidad de ocurrencia.

Detectivos: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, y devuelve el proceso a los controles preventivos, por lo que
generan reprocesos. atacan la probabilidad de ocurrencia.

Correctivos: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos. Atacan el impacto
frente a la materializacion del riesgo.

Sequn forma de ejecucion:

Manual: controles que son ejecutados por personas.

Automatico: son ejecutados por un sistema.

Nota. La definicion de los controles ataca las causas identificadas en el marco de actuar

del riesgo analizado. Los controles intervienen en generar efectos en la probabilidad

de ocurrencia o del impacto, que pueda conllevar a la materializacién de riesgo.

B. ANALISIS Y EVALUACION DE LOS CONTROLES
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De acuerdo con la Guia DAFP V6, el disefio del control tiene unos atributos teniendo

en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.

llustracion 19 Atributos para el disefio del control

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
gsperado.

Detecta que algo ocurre y

_ . devuelve el proceso a los o
TIpCI Detectivo controlas praventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
. . impacto de la materializacidn
eficiencia Correctivo p 10%

del riesgo, tienen un costo en su
implementacidn.

Son actividades de
procesamiento o validacion de
informacidn que se ejecutan por
Implementacion | Automatico |un sistema y/o aplicative de 25%
manera automatica sin la
intervencion de personas para
su realizacidn.

Controles que son ejecutados
Manual por una persona, liene implicito 15%
el error humano.

Caontroles que estan
documentados en el procesa, ya
sed en manuales,
Documentado procedimientos, flujogramas o )

cualguier otro documento propio

Documentacidn del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
documentar proceso no s encuentran .

documentados en ningdn
documento propio del proceso.

‘Atributos El control se aplica siempre que
informativos Continua |se realiza la actividad que -
. conlleva el riesgo.
Frecuencia -
El control se aplica
Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con registro |permite evidencia la ejecucién .
Evidencia del control.

- El control no deja registro de la
Sin registro gjecucion del control. i

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versién 6 - noviembre de 2022
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Sobre un mismo riesgo puede haber diversos controles, y estos operan de manera
acumulativa sobre el riesgo. La sumatoria de los controles no podria dar 100%, ya que

eso significaria que se ha eliminado el riesgo, lo cual no ocurre en realidad.

C. NOTA PARA EL DISENO DE CONTROLES DE RIESGOS DE SEGURIDAD
DE LA INFORMACION

De acuerdo con la Guia de Riesgos DAFP v.5 las entidades podran mitigar/tratar los
riesgos de seguridad de la informacion empleando como minimo los controles del
Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran en el anexo 4 a la
Guia de Riesgos DAFP v.5. “Modelo Nacional de Gestion de riesgo de seguridad de la

Informacidén en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de
disefio y ejecucion definidas para su valoraciéon. Se citan de la mencionada Guia,
algunos ejemplos de controles y los dominios a los que pertenecen. La lista completa
se encuentra en el documento maestro del modelo de seguridad y privacidad de la

informacion (MSPI):
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llustracién 20 Controles para riesgos de seguridad de la informacién

Procedimientos
operacionales y
responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacion

Procedimientos de
operacion
documentados

Control: los procedimientos de operacion se deberian
documentar y poner a disposicion de todos los usuarios que los
necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
sequridad de la informacion.

Gestion de capacidad

Control: para asegurar el desempefio requerido del sistema se
deberia hacer sequimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de
desarrollo, pruebas y
operacion

Control: se deberian separar los ambientes de desarrollo,
prueba y operacion para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

Proteccion contra
cddigos maliciosos

Objetivo: asegurarse de que la informacion y las instalaciones
de procesamiento de informacidn estén protegidas contra
codigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccion,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control: se deberian hacer copias de respaldo de la
informacion, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Versién 6 - noviembre de 2022
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5.2.2.2. RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS Y FINANCIACION
DE TERRORISMO

Para el disefio de controles, siguen vigentes los parametros sefialados en la version 4
de la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas, de 2018, contindan vigentes. Se presenta la siguiente sintesis:

1). Se establece el riesgo inherente, segun lo sefialado en el punto anterior.

2). Se definen causas o fallas que pueden dar origen a la materializacién del riesgo

3). Se disefian los controles y se evallan para determinar si estan bien disefiados
para mitigar el riesgo y si estos se ejecutan como fueron disefiados, segun las
pautas que se sefalan a continuacion.

4). A partir de la anterior evaluacién, se determina el riesgo después de controles
(riesgo residual)

A. DISENO DE LOS CONTROLES

En la Guia de Riesgos del DAFP v.4 (2018), se establecen los siguientes pasos
Paso 1: Debe tener definido el responsable de llevar a cabo la actividad de control.
Paso 2: Debe tener una periodicidad definida para su ejecucion.

Paso 3: Debe indicar cual es el propésito del control.

Paso 4: Debe establecer el como se realiza la actividad de control.

Paso 5: Debe indicar qué pasa con las observaciones o desviaciones resultantes de

ejecutar el control

Paso 6: Debe dejar evidencia de la ejecucion del control.
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B. EVALUACION DE CONTROLES

Lo anterior determina una serie de aspectos a evaluar en el disefio de controles con

una ponderacion especifica sefialada en la Guia:

La Guia de Riesgos del DAFP v.4 (2018), solo establece dos tipos de controles

preventivos y detectivos.

llustracion 21 Analisis y evaluacion de los controles para la mitigacion de los

riesgos

Analisis y evaluacién del disefio del control de acuerdo con las seis

(G} wariables establecidas:

CRITERID DE ASPECTD A EVALUAR DPFCIDODNES
EVALUACIOMN EN EL DISEND DEL CONTROL DE RESPUESTA

iExiste un responsable asignado a la ejecu- i
. Asignado Mo asignado
cidn del control?

1 Respansable LElL responsable tiene la autoridad y adecua-

da segregacidn de funciones en la ejecucidn Adecusdo nadecuado
del control?

sLla oportunidad en que se ejecuta el control
ayuda a prevenir La mitigacidn del nesgo o a

2 Periedicidad Dportuna Inoportuna

detectar la materalizacidn del riesgo de ma-
nera oporbuna?

ilas actividades que se desarrollan en el

control realmente buscan por si sola prevenir =
. Fewe N
3. Propdasito o detectar las causas gue pusden dar origen d Mo a5 un control
o detectar
al riesgo, Ej.: verificar, walidar, cotejar, compa-

rar, revisar, ete. 7

4 Como se reallza Lla fuente de informacidn que se utiliza en el
la actividad de desarrollo del control es informacidn confia- Confiable Mo confiable
control ble gue permita mitigar el riesgo?

ilas observaciones, deswiaciones o dife-

5. Que pasa con las . Se inwestigan Mo se investigan
= rencias identificadas como resultados de La Lt L
obsarvaciones o . L. A i resuelven y resuelsen
ejecucidn del control son investigadas vy re-
desviaclones oporiunamente oportunaneente.
sueltas de manera oportuna?
& Evidencla de la i5e deja evidencia o rastro de La ejecucidn del Ineomplets f
. nGor a [ o
ejecucton del control gque permita a cuslquier tercero con La Completa p_
. . exisbe
comntrol evidencia llegar a la misma conclusién?

Fuente: Guia administracion del riesgo DAFP V4 (2018)
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llustracién 22 Peso o participacion de cada variable en el disefio del control

para la mitigacion del riesgo

FESD
CRITERIO DE OPCION DE RESPUESTA AL EM LA EVALUACION
EvVALUACION. CRITERIO DE EVALODACION DEL DISEND
DEL CONTRDOL
11 Azig 35 ol A signado 15
repaTaie Mo Asigrada o
12 Segrepacion ¥ | Adecuado 15
mataricesd del
B et ] nia et o
Dportsna 15
2 Periodicidesd
noporbuna o
Froeanir 15
3. Proposibs Dotootar 10
Mo s un conbral (]
& Cormo e realizn Confisdlo 15
In actividad de
oonbral Mo condiable o
5 Qe peesa com las Sa inwestigan v resusclhven aporhsnamsnta 15
obssrvsciones o
DTl on =S Mo == inwestigan v resueleen oportuneamants L]
Complota 10
B Eridencs d= s
mpescucn del noompletis B
conbral
Mo exista o

Fuente: Guia administracion del riesgo DAFP V4 (2018)

Lo anterior conduce a una evaluacion de los riesgos de corrupcién en los siguientes

términos:
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RANGO DE RESULTADO - PESO EN LA
CALIFICAC!DN EVALUACION DEL DISENO DEL
DEL DISEND CONTROL
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre O y 85
L L Ll RESULTADO

CALIFICACION DE

LA EJECUCION - PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Debil El control no se ejecuta por parte del responsable.

Fuente: Guia administracion del riesgo DAFP V4 (2018)

Cuando para el mismo riesgo se establecen varios controles (que atacan las diversas
causas que generan el hecho configurador del riesgo), la evaluacién de los controles

debe hacerse de manera conjunta.

llustracién 23 Solidez del conjunto de controles

Solidez Solidez del
individual conjunto
del control de controles

Riesgos Causas o fallas)| Controles
~3| CONTROL 1 | Fuerte | | Fuerte | | Fuerte |
“»|CAUSA I 4Cormo
evaluamos
- CONTROL 2 | Fuerte | | Moderado | | Moderado | la solidez del
fconjunto de Llos|

controles?
cetm CAUSA 2|3 CUNTRUL;]I | D&hil | | Fuerte | | Débil |

SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

Disefio del Ejecucidm
control del control

AP

| riESBD |-

L I I

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES

Foerte El promedio de la solidez individual de cada control
al sumarles y ponderarlos es igual a 100.
PORTANTE N - —
L e T =l oo s o e Moderado El promedio de la solidez individual de cada control
troles se obtlene calculando el al sumarlos y ponderarlos esta entre 50 y 99
promedio aritmético simple de o El promedio de la solidez individual de cada control
los controles por cada riesgo. el al sumarles y ponderarlos es memor a 50.

Fuente: Guia administracion del riesgo DAFP V4 (2018)

ST
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Para ampliar la informacion sobre el disefio de controles y su evaluacién, para el caso

de los riesgos de corrupcion, se debe consultar la Guia de riesgos del DAFP V.4 (2018).
5.2.3. NIVEL DE RIESGO RESIDUAL
Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

5.2.3.1. RIESGOS DE GESTION, FISCALES, DESASATRES, SEGURIDAD DE LA
INFORMACION

A partir de dicha aplicacion se dara el movimiento en la matriz de calor tanto en el eje

de probabilidad, como en el eje de impacto de acuerdo con los tipos de controles.

llustracién 24 Movimiento en la matriz de calor acorde al tipo de control

Imipacta

Preventivos [
Detectivos
Atacan E @
orobabilidad €,

i

Wy

i

A bl Ve Tyt (e
i i AT [ 1%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP - noviembre de 2022
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Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los

controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion

del primer control.

llustracién 25 Aplicacién de controles para establecer el riesgo residual

S nciomdy con Datos valoracion de
Riesgo probabilidad & impacto confroles Calculos requeridos
inherentes
- Valaracidn ) i )
Frobabilidad - L ) B0%* 40% = 24%
60% | control 40%
inherente B0% - 24% = 36%
preventivo
Valor Valoracion 36%* 30% = 10,8Y%
Posibilidad de probabilidad | 4ep | oo [ a0n | 36 - 10.8% ’
" ' . contr L 0V - IU, 0 =
pérdida econdmica para aplicar 2° ! ) ’ T
- detectivo 23,2
por multa y sancian contral
del ente requlador Probabilidad | 25.2
Eﬂ.d.ﬂ.? ? Residual
adguisicion de
bienes y servicios sin Impacto 80%
. . ara
el cumplimiento de nherente
los requisitos Mo se lienen
normativos. controles para ) _
: o N/A N/A N/A N/A
aplicar al
impacto
Impacto -
Residual

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP - noviembre de 2022

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente en el riesgo inherente, por lo que no sera posible su movimiento

en la matriz para el eje de impacto.
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5.2.3.2. RIESGOS DE CORRUPCION Y LAVADO DE ACTIVOS Y FINANCIACION

DE TERRORISMO

A partir de la anterior evaluacion del control, y dado que ningun riesgo con una medida
de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su
probabilidad o impacto para el célculo del riesgo residual se realizar4 de acuerdo con

la siguiente tabla:

llustracion 26 Resultados de los posibles desplazamientos de la probabilidad

del impacto de los riesgos

# COLUMMNAS
SOLIDEZ DEL CONTROLES COMTROLES EN LA MATRIZ #LEAUP:_:::ESDEN
COMJUNTD AYUDAN AYUDAN DE RIESGD RIESEO OUE SE
DE LOS COM-| A DISMINUIR LA A DISMINUIR |QUE SE DESPLAZA DESPLAZA EN EL
TROLES. PROBABILIDAD IMPACTO EM EL EJE DE LA EJE DE IMPACTD
PROBABILIDAD
fuerte directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerte directamente no disminuye 2 0
fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente Indirectamente 1 0
moderado directamente no disminuye 1 0
moderado no disminuye directamente 0 1

Fuente: Guia administracion del riesgo DAFP V4 (2018)

Sin embargo, para efectos de los riesgos de corrupcién la guia de riesgos del DAFP
V.4 (2018), aclara que “Tratdndose de riesgos de corrupcidn Unicamente hay
disminucién de probabilidad. Es decir, para el impacto no opera el desplazamiento”.

Esto significa que el desplazamiento solo podria darse en el eje vertical (probabilidad)
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pero no en el horizontal (impacto). Por otra parte, debe recordarse que, en materia de
riesgos de corrupcion y Lavado de Activos y Financiacion de Terrorismo, los impactos
no se pueden considerar insignificantes o0 menores, por lo que el desplazamiento solo

puede darse en una zona de severidad del riesgo moderado, alto o extrema.

llustracion 27 Desplazamientos en el mapa de calor

— = .
" Mapa de Riesgo Inherente — Antes de controles
]
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Fuente: Elaboracion propia a partir de la figura expuesta en la Guia administracion del
riesgo DAFP V4 (2018), p -67
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6. HERRAMIENTAS PARA LA MITIGACION DEL RIESGO

Las etapas de la anterior metodologia se llevaran de manera secuencial en el formato

DES-FM-12 Mapa y plan de manejo de riesgos y oportunidades de la UAESP.

Igualmente se debe aplicar el procedimiento: DES-PC-07 Administracion de riesgos y
oportunidades, documento del SIG de la UAESP, que tiene por objeto: Definir las
actividades para la administracion del riesgo y las oportunidades, mediante la
aplicacién de la Politica de administracién del riesgo de la UAESP, a partir de la
identificacion y valoracion de los riesgos (analisis, evaluacion, monitoreo y revision),
gue permitan establecer los controles e implementar acciones para mitigar los impactos
gue afecten el cumplimiento de los objetivos institucionales y de proceso y abordar las
oportunidades identificadas en el analisis del contexto de los procesos de la Unidad

Administrativa Especial de Servicios Publicos — UAESP.

De acuerdo con la guia DAFP V6, ademas del mapa de riesgos, las UAESP puede

acudir a otras herramientas para la administracion del riesgo a saber:

e Reuvision histoérica de eventos materializados

e Indicadores claves de Riesgo (Key Risk Indicators- KRI)
Asi mismo la entidad puede acudir a la herramienta “mapas de aseguramiento”!. para
identificar riesgos con relacion a aspectos clave para el éxito de gestion de la entidad,
caso en el cual deben recibir el tratamiento establecido en esta politica.

7. MONITOREO Y REVISION

Los riesgos de la UAESP se revisaran y validaran minimo una vez al afio con el
acompafamiento de la Oficina Asesora de Planeacion y la asesoria de la Oficina de
Control Interno, sin embargo, se podran actualizar en cualquier momento considerando

las condiciones de operacion internas o externas. Cada lider de proceso actualiza el

14 Circular 103 de 2020 de la Secretaria General de Bogota.
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analisis de contexto, riesgos y controles como resultado de los ejercicios de
autocontrol, autoevaluacion, evaluacion independiente o por decision del CICCI segun

estime conveniente para asegurar el cumplimiento de los objetivos del proceso.

El proceso realizara el seguimiento mensual a sus controles y acciones, reportandolo
en el espacio definido del trimestre para el seguimiento de la segunda linea de defensa
a través el mapa y plan de manejo de riesgos y oportunidades, el seguimiento incluye
el estado de la gestidn de las acciones y controles formulados junto con las evidencias

correspondientes, describiendo concretamente si hubo o no riesgos materializados.

Si se identifican riesgos materializados por cualquiera de las lineas de defensa, de
manera inmediata se ejecutan las acciones del plan de contingencia, previamente

formulado, para su tratamiento realizando el analisis de causas correspondiente.

La segunda linea de defensa realizara el seguimiento trimestral y lo consignara en el
mapa y plan de manejo de riesgos y en el informe que presente al Comité institucional
de Gestion y Desemperio.

Por su parte la Oficina de Control Interno como tercera linea de defensa evalla los
riesgos a través de las auditorias, evaluaciones y seguimientos en desarrollo del plan
anual de auditorias y seguimientos definidos para la vigencia. La evaluacion de los
riesgos por la tercera linea de defensa debera realizarse tres veces al afio asi:

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién
debera surtirse dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse

dentro de los diez (10) primeros dias del mes de enero.
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El seguimiento adelantado por la Oficina de Control Interno se deber& publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano. En especial
debera adelantar las siguientes actividades:
e Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de
la entidad.
e Seguimiento a la gestion del riesgo.
e Reuvision de los riesgos y su evolucion.
e Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

Las acciones adelantadas se refieren a:

e Determinar la efectividad de los controles.
e Mejorar la valoracion de los riesgos.
e Mejorar los controles.
e Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir
0 mitigar los riesgos de corrupcion.
e Determinar si se adelantaron acciones de monitoreo.
e Revisar las acciones del monitoreo.
Frente a los riesgos de lavado de activos y financiacion del terrorismo se recomienda

tener en cuenta lo siguiente:
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llustracion 28 Ambiente de control en LA/FT

- Cultura organizacional: integrar lenguaje y
operatividad.

- Plan Institucional de Capacitacién: fortalecer
aptitudes para prevenciéon LA/FT en la
Entidad.

- Codigo de Etica: complementar reglas de
conducta y acciones frente a posibles
inobservancias.

- Gestion de conflictos de interés: integrar
lineamientos para la prevencion y resolucion.

- Mecanismos de Debida Diligencia.

- Definir roles y responsabilidades en la
gestién y prevencion de LA/FT

- Disefio e Implementacion de estrategias y

actividades, e integrarlas en el Programa de
Transparencia y Etica Publica

Fuente: Documento Técnico Lavado de Activos y Financiacion del Terrorismo
8. RIESGOS MATERIALIZADOS

Cuando se detecte la materializacion de los riesgos, se establece los siguientes pasos
a realizar por tipos de riesgos:

a. Materializacion de riesgos detectada por parte del lider del proceso (primera
linea de defensa):

e Si el riesgo es de corrupcidon se debera informar a la Alta Direccién sobre el
hecho encontrado. De considerarlo necesario, realizar la denuncia ante el ente

de control respectivo.
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e Sielriesgo es de gestion, desastre!®, fiscal y de seguridad de la informacion, se
debera realizar el andlisis de causas y determinar acciones preventivas y de

mejora. Andlisis y actualizacion del mapa de riesgos.

e Sielriesgo es de Lavado de Activos y Financiacion del terrorismo se debera
informar a la Alta Direccion sobre el hecho encontrado, este debera
denunciarse a través del reporte de operaciones inusuales (interno) y reporte
de operaciones sospechosas que deben ser reportadas a la UIAF (Unidad de

Informacioén y Analisis Financiero.

b. Materializacién de riesgos detectada por la Oficina Asesora de Planeacion
(segunda linea de defensa):

e En los casos de riesgos de corrupcion detectado por la segunda Linea de
defensa, se debe informar sobre el hecho encontrado a la Oficina de Control
Interno, para lo de su competencia, de considerarlo necesario, realizar la
denuncia ante el ente de control respectivo y a la Alta Direccion sobre el hallazgo
y las acciones tomadas, informar al lider del proceso, para revisar el mapa de
riesgos y sus controles asociados y verificar que se tomaron las acciones y se
actualiz6 el mapa de riesgos.

e En los casos de riesgo de Lavado de Activos y Financiacion del terrorismo
detectado por la segunda Linea de defensa, se debe comunicar a la Oficina de
Control Interno, para lo de su competencia y al lider del proceso sobre el hecho
encontrado, para que realice la revision, andlisis y acciones correspondientes
para resolver el hecho, verificar que se tomaron las acciones y que se actualiz
el mapa de riesgos correspondiente e informar a la Alta Direccion sobre el
hallazgo y las acciones tomadas, de igual manera debera denunciarse a traves

del reporte de operaciones inusuales (interno) y reporte de operaciones

15 Ante la materializacion de los riesgos de desastre se debera llevar a cabo la implementacidn para la respuesta
a emergencias definido en el Plan de Gestidn del Riesgo de Desastres de las Entidades Publicas y Privadas-
PGRDEPP y la Estrategia Institucional de Respuesta- EIR de la entidad
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sospechosas que deben ser reportadas a la UIAF (Unidad de Informacion y
Analisis Financiero.

En los casos de riesgos de gestion desastre!®, fiscal y de seguridad de la
informacion, detectado por la segunda Linea de defensa, se debe comunicar a
la Oficina de Control Interno, para lo de su competencia y al lider del proceso
sobre el hecho encontrado, para que realice la revision, analisis y acciones
correspondientes para resolver el hecho, verificar que se tomaron las acciones
y que se actualiz6 el mapa de riesgos correspondiente e informar a la Alta
Direccion sobre el hallazgo y las acciones tomadas.

Materializacion de riesgos detectada por parte de la Oficina de Control Interno
(tercera linea de defensa):

Si el riesgo es de corrupciéon, se deberd convocar al Comité Institucional de
Coordinacion de Control Interno e informar sobre los hechos detectados, desde
donde se tomaran las decisiones para iniciar la investigacion de los hechos.
Dependiendo del alcance (normativa asociada al hecho de corrupcion
materializado), realizar la denuncia ante el ente de control respectivo. Facilitar
el inicio de las acciones correspondientes con el lider del proceso, para revisar
el mapa de riesgos y sus controles asociados. Verificar si se tomaron las
acciones y si se actualizo el mapa de riesgos.

En los casos de riesgo de Lavado de Activos y Financiacion del terrorismo
detectado por la tercera linea de defensa, se debe comunicar a la Oficina de
Control Interno, para lo de su competencia y al lider del proceso sobre el hecho
encontrado, para que realice la revision, andlisis y acciones correspondientes
para resolver el hecho, verificar que se tomaron las acciones y que se actualizo
el mapa de riesgos correspondiente e informar a la Alta Direccion sobre el
hallazgo y las acciones tomadas, de igual manera debera denunciarse a través

del reporte de operaciones inusuales (interno) y reporte de operaciones
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sospechosas que deben ser reportadas a la UIAF (Unidad de Informacion y
Analisis Financiero.

e Si el riesgo es de gestion, desastrel’, fiscal o de seguridad de la informacion,
informar al lider del proceso sobre el hecho encontrado y orientarlo frente a la
revision, analisis y acciones correspondientes para resolver el hecho. Convocar
al Comité de Coordinacion de Control Interno e informar sobre la actualizacion

realizada.
9. DIVULGACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS

La Oficina Asesora de Planeacion, en su calidad de Administrador del Modelo Integrado
de Planeacion y Gestidon es el encargado de liderar y asesorar en los lineamientos
impartidos para el fortalecimiento del Sistema de Control Interno en la Unidad
Administrativa Especial de Servicios Publicos, con el acompafiamiento de la Oficina de
Control Interno a los lideres, gestores y equipo de cada proceso, con el fin de que
conozcan y fortalezcan las lineas de defensa que permitira generar tratamientos

eficientes y efectivos a los riesgos que puedan afectar los objetivos institucionales.

Esta politica debe ser publicada por la segunda linea de defensa en la pagina web de
la entidad y comunicada a todos los servidores publicos, a través de las herramientas
de comunicacion interna con las que cuenta la entidad, encaminadas a la apropiacion
de esta politica. En todo caso, todas las dependencias de la entidad realizaran la
socializacion y capacitacion de esta politica y sus componentes a los servidores
adscritos a cada una de ellas a fin de dinamizar la cultura del riesgo en todas las

operaciones institucionales.

El mapa de riesgos de corrupcion se debe publicar en la pagina web de la entidad, en

la seccion de transparencia y acceso a la informacion publica que establece el articulo

17 |dem
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2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a

mas tardar el 31 de enero de cada afno.

La publicacion sera parcial y fundamentada en la elaboracion del indice de informacion
clasificada y reservada. En dicho instrumento la entidad debe establecer las
condiciones de reserva y clasificaciéon de algunos de los elementos constitutivos del

mapa de riesgos en los términos dados en los articulos 18 y 19 de laLey 1712 de 2014.

En este caso se debera anonimizar esa informacién. Es decir, la parte clasificada o

reservada, aunque se elabora, no se hace visible en la publicacion

Las excepciones a la publicacion de informacion solo pueden estar establecidas en la
ley, un decreto con fuerza de ley o un tratado internacional ratificado por el Congreso

o en la Constitucion.
10. DIRECTRICES GENERALES DE LA DEBIDA DILIGENCIA

La debida diligencia es la identificacion de la persona natural o juridica que celebra el
contrato, identificacibn del beneficiario final, objetivo del contrato estatal e

identificacion de fuentes de fondos, perfil de riesgo y actividad comercial.

En el documento Técnico la debida diligencia hace parte de los elementos para
gestionar la prevencion del Lavado de Activos y Financiacion del Terrorismo. Asi las
cosas, en cumplimiento de las acciones orientadas a detectar y control estos riesgos

se encuentran las siguientes actividades:

e Adoptar un lineamiento interno: La entidad debera establecer una directriz
gue oriente sobre como se enfoca la prevencion y mitigaciéon de los riesgos
LA/FT en su interior. Esta directriz podria estar integrada con las directrices

anticorrupcion o de forma independiente, a través de un documento sencillo.

e Definir y adoptar un protocolo de consulta a listas: La consulta a listas

restrictivas y vinculantes se constituye en una actividad determinante que
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contribuye al despliegue operativo del ejercicio de debida diligencia, y que
garantiza certezas en materia de revision e identificacion de la contraparte. Se
recomienda como minimo que la entidad incorpore esquemas de consulta
automatizados o con intervencion de usuario (manualmente), que garanticen

una revision de las siguientes bases de datos:

- Lista vinculante consolidada del Consejo de Seguridad de las Naciones

Unidas.

- Lista restrictiva OFAC que incluye nombres de personas y empresas
sefaladas de participar en actividades de lavado de activos.

- Listas propias de conocimiento de la entidad.
10.1. REVISION Y DETECCION DE OPERACIONES SOSPECHOSAS DE LA/FT

La revision y deteccion de operaciones sospechosas tiene como finalidad identificar las
actividades, hechos y operaciones, que por sus caracteristicas no son razonables
respecto de una actividad econémica o sector y que las hace sospechosas. Con el
propdsito de generar un ambiente de deteccion, la entidad debe definir mecanismos
especificos para dar cumplimiento a las medidas aqui sugeridas con las siguientes

acciones:
e Comprobar
e Supervisar
e Observar criticamente
e Registrar los procesos derivados de una nueva actividad, accién o sistema

En un primer nivel, ello permite identificar las operaciones inusuales que fueron

generadas en el proceso de monitoreo respecto del control detectivo y que sugieren
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ser evaluadas. Es decir, se debe detectar las operaciones inusuales con base en el

registro de usuarios o clientes, Personas Publicamente Expuestas (PEP’s) proveedores

y la existencia de cambios atipicos en las operaciones como los montos y el nimero

de transacciones relacionadas con los productos, bienes o servicios ofrecidos por la

entidad distrital.

Detectadas las operaciones inusuales, se analizan y se determinan los criterios

objetivos que le otorgan caracteristicas sospechosas de LA/FT/FPADM catalogandolas

como importantes y significativas por su grado de complejidad, debido a que se salen

de los patrones habituales sin fundamento a fin de remitirlas a la UIAF de manera

oportuna.

10.2. POLITICAS DE MIPG
PREVENCION DE LA/FT

RELACIONADAS DIRECTAMENTE CON LA

POLITICA MIPG

ARTICULACION LA/FT

Politica de Planeacion

Institucional

Politica que permite orientar a las entidades para
gue establezcan mecanismos para organizar,
articular y alinear en forma coherente las acciones
y los recursos, para el cumplimiento de su
propésito fundamental. Es desde la planeacion
cuando las entidades definen las politicas que se
adopten para permitir el eficiente, efectivo y
oportuno funcionamiento del SARLAFT vy
traducirse en reglas de conducta y procedimientos
gue orienten la actuacién de la entidad y de sus

colaboradores frente a la prevencion del LA/FT.

Politica de Gestion Estratégica

de Talento Humano

A través de los servidores publicos las entidades

distritales realizan la ejecucion de sus actividades

0 productos, siendo estos los actores principales
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POLITICA MIPG

ARTICULACION LA/FT

para la implementacion de mecanismos o
herramientas de gestién y control; por otra parte,
la GETH plantea la necesidad de alinear las
practicas de talento humano con los objetivos y el
propésito fundamental de la entidad, establece el
ciclo de vida laboral y los componentes del talento
humano, lo cual permite alinear dentro de estas
etapas los procesos de capacitacion, induccion y
reinduccion. En lo referente al LA/FT, las
entidades distritales deben disefiar, programar y
coordinar planes de capacitacion sobre el
SARLAFT dirigidos a todos los procesos de la
entidad.

Politica de transparencia,
acceso a la informacién publica

y lucha contra la corrupcién

La politica de transparencia y acceso a la
informacion publica se basa en garantizar un flujo
efectivo y constante de informacién; asimismo,
promueve el seguimiento a su gestién y el logro
de los objetivos institucionales, al tiempo que
fortalece la confianza de la ciudadania en la
entidad y en la gestién publica. Este mecanismo
se fortalece a través de la implementacion del
sistema SARLAFT en las entidades distritales. La
principal herramienta de esta politica es el Plan
Anticorrupcion y de Atencion a la Ciudania
(PAAC).

Politica de Integridad

Politica que propende por la construccion y
fortalecimiento de una cultura de integridad en el

servicio publico, desde un marco de valores y
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POLITICA MIPG

ARTICULACION LA/FT

principios referentes que contribuyan a un
enfoque de prevencion en la lucha contra la
corrupcién, orientando la actuacion de los
funcionarios de cada entidad para el
funcionamiento del SARLAFT, con énfasis en la
gestion y manejo de conflicto de intereses; todo
esto fortalece el rechazo a los comportamientos
indebidos que afecten negativamente los recursos

de la gestion publica Distrital.

Politica de gestion documental

La gestion documental permite preservar vy
acceder a los documentos que soportan la
informacion esencial de las entidades. Con su
aplicacién se busca mayor eficacia administrativa,
la promocién de la transparencia y el acceso a la
informacion publica y la proteccion del patrimonio
documental. Esta se articula desde dos
perspectivas: por un lado, dando la linea para la
conservacion de los soportes, informes, reportes
y deméas documentos originados en cualquier
etapa del SARLAFT; por otro lado, como activo
orientado a la garantia del derecho de acceso a la

informacion publica.

Politica de fortalecimiento
organizacional y simplificacion

de proceso

Esta politica de gestion busca identificar la
dinamica organizacional, en relacion con su
cadena de valor, para establecer escenarios de
mejora basados en la estandarizacion y la
optimizaciéon de las actividades institucionales.

Permitira la estructuracion del organigrama,

Unidad Aministrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

UAESP | ==

ALCALDIA MAYOR
DE BOGOTA DC




| Unidad

Administiativa— pPOLITICA DE ADMINISTRACION DEL RIESGO

BOGOT/\ | &hice:”

Publicos

POLITICA MIPG

ARTICULACION LA/FT

manuales, procedimientos y controles, entre

otros, para la implementacion del SARLAFT.

Politica de Seguimiento y
Evaluacion del desempefio

institucional

Esta politica genera lineamientos para que la
entidad realice seguimiento y evaluacion a su
gestion y desemperio, monitoreando
permanentemente sus metas, tiempos y recursos,
coadyuvando al desarrollo de wuna cultura
organizacional fundamentada en la informacion,
el control y la evaluacién, para la toma de
decisiones y la mejora continua. Se articula con el
SARLAFT como mecanismo de monitoreo y
seguimiento a los perfiles de riesgo relacionados
con el LA/FT.

Politica de Control Interno

De acuerdo con la Ley 87 de 1993, el Sistema de
Control Interno esté integrado por el esquema de
organizacion y el conjunto de los planes, métodos,
principios, normas, procedimientos y mecanismos
de verificacion y evaluacion, requeridos para
determinar que todas las actividades, operaciones
y actuaciones de las entidades, se realicen de
acuerdo con las normas constitucionales y
legales. En este orden de ideas el SARLAFT se
relaciona directamente con los componentes del
MIPG, que se homologan a las etapas del
SARLAFT, llevando a cabo la deteccion de
operaciones inusuales o sospechosas, acorde a
los procedimientos y controles establecidos por
cada entidad.
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CONTROL DE CAMBIOS:

Version | Fecha Descripcion de la modificacion

Aprobado en el Comité Institucional de Coordinacion de
01 24/05/2019 Control Interno, Acta No 2, reunion extraordinaria del 24 de
mayo de 2019.

Se actualizan términos que fueron derogados como el MTO,
se incluye el marco normativo de la politica y se elimina el tema
de desastres debido a que la Politica de administracion de
02 29/01/2021 . o _ .
riesgos de la funcién publica versién 4 2018, no lo incluye. La
actualizacion se realiza teniendo en cuenta la guia de

administracion de riesgos version 4 2018.

Se actualiza de acuerdo con lo definido en la Guia para la
administracion del riesgo y el disefio de controles en entidades
03 29/12/2021 | publicas - Version 5 - diciembre de 2020 del DAFP, la guia
para desarrollar el mapa de aseguramiento y el Manual
operativo del MIPG V4, y la Norma ISO 9001:2015.

Se actualiza de acuerdo con lo definido por el Documento
Técnico de Adaptacion de medidas de prevencién y mitigacion
del riesgo del lavado de activos, financiacion del terrorismo en
las entidades del Distrito Capital. de la Secretaria General de
la Alcaldia Mayor de Bogota- diciembre 2022, la Ruta
04 31/01/2023 metodoldgica para la Implementacion del SARLAFT en las
Entidades Distritales, y se articula con la Guia para la
administracion del riesgo y el disefio de controles en entidades
publicas — version 5- diciembre 2020 del DAFP en la

identificacion, medicién y evaluacion, control y monitoreo de

los riesgos.
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Version | Fecha Descripcién de la modificacidon

Se realiza el ajuste de la estructura de la politica conforme a
lo establecido en la version 5 de la Guia para la Administracion
del Riesgo y el disefio de controles en entidades publicas,
05 19/09/2023 _ _ o . _ _
incluyendo lo pertinente a la administracion de riesgos fiscales
y riesgos de desastres contemplados en el Decreto 2157 de

2017.
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